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Rechtsfolgen einer unionsrechtswidrigen Beweiserlangung: Verfahrensautonomie, Beweisverwertungsverbot,
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§ 100a StPO; § 100b StPO; § 100e StPO; § 91g IRG; Art. 267 AEUV; Art. 6 Richtlinie 2014/41; Art. 31 Richtlinie
2014/41; Art 6 Abs. 1 EMRK; Art. 8 EMRK; Art. 7 GRCh; Art. 47 Abs. 2 GRCh

Leitsétze des Bearbeiters

Zur Auslegung der Richtlinie 2014/41 (im Folgenden: RL EEA) im Zusammenhang mit ,,EncroChat“ werden dem
Gerichtshof der Europaischen Union im Wege des Vorabentscheidungsverfahren folgende Fragen vorgelegt:

1. Muss eine Europaische Ermittlungsanordnung (im Folgenden: EEA) zur Erlangung von Beweismitteln, die
sich bereits im Vollstreckungsstaat (hier: Frankreich) befinden, von einem Richter erlassen werden, wenn nach
dem Recht des Anordnungsstaats (hier: Deutschland) in einem vergleichbaren innerstaatlichen Fall die
zugrunde liegende Beweiserhebung durch den Richter hitte angeordnet werden miissen?

2. Gilt dies hilfsweise zumindest dann, wenn der Vollstreckungsstaat die zugrunde liegende MaBRnahme auf dem
Hoheitsgebiet des Anordnungsstaats durchgefiihrt hat mit dem Ziel, die abgeschépften Daten anschlieBend
den an den Daten interessierten Ermittlungsbehérden im Anordnungsstaat zum Zweck der Strafverfolgung zur
Verfiigung zu stellen?

3. Muss eine EEA zur Erlangung von Beweismitteln unabhéngig von den nationalen Zustéindigkeitsregelungen
des Anordnungsstaats immer dann von einem Richter (bzw. einer unabhéngigen, nicht mit strafrechtlichen
Ermittlungen befassten Stelle) erlassen werden, wenn die MaBnahme schwerwiegende Eingriffe in hochrangige
Grundrechte betrifft?

4. Steht Art. 6 Abs. 1 lit. a) RL EEA einer EEA zur Ubermittlung von im Vollstreckungsstaat (Frankreich) schon
vorhandenen Daten aus einer Telekommunikationsiiberwachung - insbesondere Verkehrs- und Standortdaten
sowie Aufzeichnungen von Kommunikationsinhalten - entgegen, wenn die vom Vollstreckungsstaat
durchgefiihrte Uberwachung sich auf samtliche Anschlussnutzer eines Kommunikationsdienstes erstreckte,
mit der EEA die Ubermittlung der Daten si@mtlicher auf dem Hoheitsgebiet des Anordnungsstaates genutzten
Anschliisse begehrt wird und weder bei der Anordnung und Durchfiihrung der UberwachungsmaRnahme noch
bei Erlass der EEA konkrete Anhaltspunkte fiir die Begehung von schweren Straftaten durch diese
individuellen Nutzer bestanden?

5. Steht Art. 6 Abs. 1 lit. a) RL EEA einer solchen EEA entgegen, wenn die Integritit der durch die
UberwachungsmaRnahme abgeschoépften Daten wegen umfassender Geheimhaltung durch die Behérden im
Vollstreckungsstaat nicht tberpriift werden kann?

6. Steht Art. 6 Abs. 1 lit. b) RL EEA einer EEA zur Ubermittlung von im Vollstreckungsstaat (Frankreich) schon
vorhandenen Telekommunikationsdaten entgegen, wenn die der Datenerhebung zugrunde liegende
UberwachungsmaRnahme des Vollstreckungsstaats nach dem Recht des Anordnungsstaats (Deutschland) in
einem vergleichbaren innerstaatlichen Fall unzuldssig gewesen wire?

7. Hilfsweise: Gilt dies jedenfalls dann, wenn der Vollstreckungsstaat die Uberwachung auf dem Hoheitsgebiet
des Anordnungsstaats und in dessen Interesse durchgefiihrt hat?
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8. Handelt es sich bei einer mit der Infiltration von Endgeriten verbundenen MaBnahme zur Abschépfung von
Verkehrs-, Standort- und Kommunikationsdaten eines internetbasierten Kommunikationsdienstes um eine
Uberwachung des Telekommunikationsverkehrs im Sinne von Art. 31 RL EEA?

9. Muss die Unterrichtung nach Art. 31 Abs. 1 RL EEA stets an einen Richter gerichtet werden oder gilt dies
zumindest dann, wenn die vom iliberwachenden Staat (Frankreich) geplante MaBnahme nach dem Recht des
unterrichteten Staats (Deutschland) in einem vergleichbaren innerstaatlichen Fall nur durch einen Richter
angeordnet werden kénnte?

10. Soweit Art. 31 RL EEA auch dem Individualschutz der betroffenen Telekommunikationsnutzer dient,
erstreckt sich dieser auch auf die Verwendung der Daten zur Strafverfolgung im unterrichteten Staat
(Deutschland) und ist gegebenenfalls dieser Zweck gleichwertig mit dem weiteren Zweck, die Souverénitét des
unterrichteten Mitgliedsstaats zu schiitzen?

11. Kann sich bei einer Beweismittelerlangung durch eine unionsrechtswidrige EEA unmittelbar aus dem
unionsrechtlichen Effektivitdtsgrundsatz ein Beweisverwertungsverbot ergeben?

12. Fuhrt bei einer Beweismittelerlangung durch eine unionsrechtswidrige EEA der unionsrechtliche
Aquivalenzgrundsatz zu einem Beweisverwertungsverbot, wenn die der Beweisgewinnung im
Vollstreckungsstaat zugrunde liegende MaBnahme in einem vergleichbaren innerstaatlichen Fall im
Anordnungsstaat nicht hitte angeordnet werden diirfen und die durch eine solche rechtswidrige
innerstaatliche MaBRnahme gewonnenen Beweise nach dem Recht des Anordnungsstaats nicht verwertbar
waren?

13. VerstoRt es gegen Unionsrecht, insbesondere den Grundsatz der Effektivitat, wenn die strafprozessuale
Verwertung von Beweismitteln, deren Erlangung gerade wegen eines fehlenden Tatverdachts
unionsrechtswidrig war, im Rahmen einer Interessenabwagung mit der Schwere der erstmals durch die
Auswertung der Beweismittel bekannt gewordenen Taten gerechtfertigt wird?

14. Hilfsweise: Ergibt sich aus dem Unionsrecht, insbesondere dem Grundsatz der Effektivitat, dass
UnionsrechtsverstéBe bei der Beweismittelerlangung in einem nationalen Strafverfahren auch bei schweren
Straftaten nicht volistindig ohne Folge bleiben diirfen und daher zumindest auf der Ebene der
Beweiswiirdigung oder der Strafzumessung zugunsten des Beschuldigten beriicksichtigt werden miissen?

Entscheidungstenor

I. Dem Gerichtshof der Europdischen Union werden nach Art. 267 AEUV folgende Fragen zur Auslegung der
Richtlinie 2014/41 (im Folgenden: RL EEA) vorgelegt:

1. Zur Auslegung des Merkmals ,Anordnungsbehérde® nach Art. 6 Abs. 1 i.V.m. Art. 2 lit. c) RL EEA

a) Muss eine Europaische Ermittlungsanordnung (im Folgenden: EEA) zur Erlangung von Beweismitteln, die sich
bereits im Vollstreckungsstaat (hier: Frankreich) befinden, von einem Richter erlassen werden, wenn nach dem
Recht des Anordnungsstaats (hier: Deutschland) in einem vergleichbaren innerstaatlichen Fall die zugrunde
liegende Beweiserhebung durch den Richter hatte angeordnet werden miissen?

b) Gilt dies hilfsweise zumindest dann, wenn der Vollstreckungsstaat die zugrunde liegende MalRnahme auf dem
Hoheitsgebiet des Anordnungsstaats durchgefiihrt hat mit dem Ziel, die abgeschopften Daten anschlieRend den an
den Daten interessierten Ermittlungsbehdrden im Anordnungsstaat zum Zweck der Strafverfolgung zur Verfigung zu
stellen?

c) Muss eine EEA zur Erlangung von Beweismitteln unabhangig von den nationalen Zusténdigkeitsregelungen des
Anordnungsstaats immer dann von einem Richter (bzw. einer unabhdngigen, nicht mit strafrechtlichen Ermittlungen
befassten Stelle) erlassen werden, wenn die MaRRnahme schwerwiegende Eingriffe in hochrangige Grundrechte
betrifft?

2. Zur Auslegung von Art. 6 Abs. 1 lit. a) RL EEA

a) Steht Art. 6 Abs. 1 lit. a) RL EEA einer EEA zur Ubermittiung von im Vollstreckungsstaat (Frankreich) schon
vorhandenen Daten aus einer Telekommunikationsiberwachung - insbesondere Verkehrs- und Standortdaten
sowie Aufzeichnungen von Kommunikationsinhalten - entgegen, wenn die vom Vollstreckungsstaat durchgefiihrte
Uberwachung sich auf samtliche Anschlussnutzer eines Kommunikationsdienstes erstreckte, mit der EEA die
Ubermittlung der Daten samtlicher auf dem Hoheitsgebiet des Anordnungsstaates genutzten Anschliisse begehrt
wird und weder bei der Anordnung und Durchfilhrung der UberwachungsmaRnahme noch bei Erlass der EEA
konkrete Anhaltspunkte fir die Begehung von schweren Straftaten durch diese individuellen Nutzer bestanden?

b) Steht Art. 6 Abs. 1 lit. a) RL EEA einer solchen EEA entgegen, wenn die Integritdt der durch die
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Uberwachungsmafinahme abgeschdpften Daten wegen umfassender Geheimhaltung durch die Behérden im
Vollstreckungsstaat nicht tberprift werden kann?

3. Zur Auslegung von Art. 6 Abs. 1 lit. b) RL EEA

a) Steht Art. 6 Abs. 1 lit. b) RL EEA einer EEA zur Ubermittiung von im Vollstreckungsstaat (Frankreich) schon
vorhandenen Telekommunikationsdaten entgegen, wenn die der Datenerhebung zugrunde liegende

Uberwachungsmafinahme des Vollstreckungsstaats nach dem Recht des Anordnungsstaats (Deutschland) in einem
vergleichbaren innerstaatlichen Fall unzuldssig gewesen ware?

b) Hilfsweise: Gilt dies jedenfalls dann, wenn der Vollstreckungsstaat die Uberwachung auf dem Hoheitsgebiet des
Anordnungsstaats und in dessen Interesse durchgefiihrt hat?

4. Zur Auslegung von Art. 31 Abs. 1, Abs. 3 RL EEA

a) Handelt es sich bei einer mit der Infiliration von Endgeraten verbundenen Mafinahme zur Abschépfung von
Verkehrs-, Standort- und Kommunikationsdaten eines internetbasierten Kommunikationsdienstes um eine
Uberwachung des Telekommunikationsverkehrs im Sinne von Art. 31 RL EEA?

b) Muss die Unterrichtung nach Art. 31 Abs. 1 RL EEA stets an einen Richter gerichtet werden oder gilt dies
zumindest dann, wenn die vom Uberwachenden Staat (Frankreich) geplante MalRnahme nach dem Recht des
unterrichteten Staats (Deutschland) in einem vergleichbaren innerstaatlichen Fall nur durch einen Richter
angeordnet werden kdnnte?

c) Soweit Art. 31 RL EEA auch dem Individualschutz der betroffenen Telekommunikationsnutzer dient, erstreckt
sich dieser auch auf die Verwendung der Daten zur Strafverfolgung im unterrichteten Staat (Deutschland) und ist
gegebenenfalls dieser Zweck gleichwertig mit dem weiteren Zweck, die Souveranitdt des unterrichteten
Mitgliedsstaats zu schitzen?

5. Rechtsfolgen einer unionsrechtswidrigen Beweiserlangung

a) Kann sich bei einer Beweismittelerlangung durch eine unionsrechtswidrige EEA unmittelbar aus dem
unionsrechtlichen Effektivitatsgrundsatz ein Beweisverwertungsverbot ergeben?

b) Fihrt bei einer Beweismittelerlangung durch eine unionsrechtswidrige EEA der unionsrechtliche
Aquivalenzgrundsatz zu einem Beweisverwertungsverbot, wenn die der Beweisgewinnung im Vollstreckungsstaat
zugrunde liegende MaRnahme in einem vergleichbaren innerstaatlichen Fall im Anordnungsstaat nicht hatte
angeordnet werden dirfen und die durch eine solche rechtswidrige innerstaatliche Mafnahme gewonnenen
Beweise nach dem Recht des Anordnungsstaats nicht verwertbar waren?

c) Verstdflit es gegen Unionsrecht, insbesondere den Grundsatz der Effektivitdt, wenn die strafprozessuale
Verwertung von Beweismitteln, deren Erlangung gerade wegen eines fehlenden Tatverdachts unionsrechtswidrig
war, im Rahmen einer Interessenabwagung mit der Schwere der erstmals durch die Auswertung der Beweismittel
bekannt gewordenen Taten gerechtfertigt wird?

d) Hilfsweise: Ergibt sich aus dem Unionsrecht, insbesondere dem Grundsatz der Effektivitdt, dass
Unionsrechtsverstéfle bei der Beweismittelerlangung in einem nationalen Strafverfahren auch bei schweren
Straftaten nicht vollstdndig ohne Folge bleiben dirfen und daher zumindest auf der Ebene der Beweiswiirdigung
oder der Strafzumessung zugunsten des Beschuldigten beriicksichtigt werden missen?

Il. Es wird beantragt, Uber das Vorabentscheidungsersuchen im beschleunigten Verfahren, hilfsweise mit Vorrang
zu entscheiden.

Griinde

A. Gegenstand und Sachverhalt des Ausgangsverfahrens

I. Verfahrensgegenstand und Erheblichkeit der Vorlagefragen

Die Staatsanwaltschaft Berlin legt dem Angeklagten vierzehn Félle des unerlaubten Handeltreibens mit Betédubungsmittel
in nicht geringer Menge sowie vier Félle des unerlaubten Besitzes von Betdubungsmitteln in nicht geringer Menge in
Deutschland zur Last. Zwischen dem 3. April 2020 und dem 27. Mai 2020 soll er im Berliner Stadtgebiet ca. 188 kg
Marihuana und 3,25 kg Kokain gekauft, verkauft und verwahrt haben. Zur Abwicklung seiner Handelstétigkeiten soll er
sich des als besonders abhérsicher beworbenen Kommunikationsdienstes ,EncroChat* bedient und dariiber per Chat-
und Bildnachrichten kommuniziert haben.

Die Kammer hat die Hauptverhandlung ausgesetzt, nachdem der Angeklagte sich zum Tatvorwurf nicht eingelassen und
die Vorlage an den Gerichtshof der Europaischen Union angeregt hat.
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Die Verurteilung des Angeklagten héngt maRgeblich von der Antwort des Gerichtshofs auf die Vorlagefragen ab. Die
Anklagevorwiirfe beruhen im Wesentlichen auf mutmaRlich von dem Angeklagten verfassten bzw. an ihn Gbermittelten
Text- und Bildnachrichten, die nach Aktenlage mit hoher Wahrscheinlichkeit im Wesentlichen die in der Anklage
beschriebenen Handelsgeschafte zum Gegenstand haben und seine Identifizierung ermdglichen wirden. Mit Hilfe des
Vorabentscheidungsersuchens mdchte die Kammer klaren, ob die deutschen Ermittlungsbehérden bei der Erlangung der
Daten gegen Regelungen der Richtlinie 2014/41 (im Folgenden: RL EEA) verstoen haben und ob gegebenenfalls die
Verstolle die Verwertung der Daten im Strafverfahren - mit der Folge eines Freispruchs - hindern bzw. sich auf andere
Weise auf den Urteilsspruch auswirken missen.

Il. Sachverhalt
1. Gang der Ermittlungen

Auf der Grundlage der von den Ermittlungsbehdrden Ubermittelten - allerdings unvollstdndigen - Akten, der von der
Verteidigung eingereichten erganzenden Unterlagen sowie der Beweisaufnahme in der ausgesetzten Hauptverhandiung
stellt sich der fir die Vorlagefragen entscheidungserhebliche Sachverhalt wie folgt dar:

a) Die franzdsischen Ermittlungsbehérden steliten ab dem Jahr 2017 in mehreren Verfahren fest, dass Beschuldigte bei
der Begehung von Straftaten, Uberwiegend aus dem Bereich der Bet&ubungsmittelkriminalitdt, Krypto-Handys des
Anbieters ,EncroChat” nutzten. Diese Mobiltelefone erméglichten mit einer spezellen Software und einer modifizierten
Hardware Uber einen in Roubaix stationierten Server eine Ende-zu-Ende-verschlisselte Kommunikation, die mit
herkémmlichen Ermittlungsmethoden nicht zu tberwachen war.

Mit richterlicher Genehmigung gelang es der franzdsischen Polizei in den Jahren 2018 und 2019, Images der
Serverdaten zu sichern. Auf der Grundlage der daraus gewonnenen Erkenntnisse wurde in Zusammenarbeit mit
niederlandischen Experten im Rahmen einer gemeinsamen Ermittlungsgruppe (Joint Investigation Team - im Folgenden:
JIT) eine Trojaner-Software entwickelt, die mit Genehmigung des Strafgerichts Lille im Fruhjahr 2020 auf den Server in
Roubaix aufgespielt und von dort aus Uber ein simuliertes Update auf den Endgeréaten installiert wurde. Insgesamt waren
von der MaRRnahme 32.477 Nutzer (von insgesamt 66.134 eingetragenen Nutzern) in 122 Landern betroffen, darunter
380 Nutzer in Frankreich und ca. 4.600 Nutzer in Deutschland.

Zwischen dem 1. April 2020 und dem 28. Juni 2020 ermdglichte es die Trojaner-Software den franzdsischen Behérden,

die Geratekennungen (IMEls) der in den jeweiligen Landern festgestellten Endgerate, E-Mail-Adressen, Datum und
Uhrzeit der Kommunikation, den Standort des Funkmastes, Uber den das Endgerat eingebucht war, sowie die in den

laufenden Chats Ubermittelten Texte und Bilder abzufangen. AuRerdem wurden die Geréatespeicher einschlieRlich der dort

noch nicht geléschten Chats aus der Zeit vor dem 1. April 2020 ausgelesen.

Soweit die Endgerate sich im Ausland befanden, wurden die abgeschopften Daten ab dem 3. April 2020 einer Reihe von
nationalen Ermittlungsbehdrden, u.a. dem deutschen Bundeskriminalamt (im Folgenden: BKA), laufend Uber einen
Europol-Server zur Verfiigung gestellt.

b) Das BKA hatte seit 2018 Erkenntnisse, dass in Deutschland EncroChat-Telefone bei der Begehung von schweren
Straftaten insbesondere aus dem Betdubungsmittelbereich genutzt wurden. Ab Anfang des Jahres 2020 wurden
Gesprache zwischen dem BKA und der Zentralstelle zur Bek@mpfung der Internetkriminalitdt (ZIT) bei der
Generalstaatsanwaltschaft Frankfurt am Main (im Folgenden: GStA Frankfurt) Uber die M®dglichkeit von
ErmittlungsmalRnahmen gegen die deutschen EncroChat-Nutzer gefiihrt.

Am 9. Marz 2020 nahmen Vertreter des BKA und der GStA Frankfurt zusammen mit Vertretern franzosischer,
niederlandischer, britischer, europaischer und weiterer Behérden an einer Eurojust-Videokonferenz teil, auf der die
franzosischen und niederlédndischen Vertreter die Vertreter der anderen Lander Uber die von der franzdsischen Polizei
geplante UberwachungsmaRRnahme und die beabsichtigte Dateniibermittlung an die anderen L&nder informierten. Die
deutschen Behodrdenvertreter signalisierten ihr Interesse an den Daten der deutschen Nutzer.

In einem Vermerk vom 13. Mérz 2020 regte das BKA ein Ermittlungsverfahren gegen sémtliche unbekannten Nutzer des
EncroChat-Dienstes wegen des Verdachts des bandenméRigen Handeltreibens mit Betaubungsmitteln in nicht geringer
Menge und der Bildung einer kriminellen Vereinigung an. Zur Begriindung fuhrte das BKA aus, die Nutzung eines
EncroChat-Handys begriinde einen Anfangsverdacht fir die Begehung erheblicher Straftaten insbesondere des
Betaubungsmittelhandels. Angesichts der konkreten Funktionen der Geréate und der hohen Kosten von 1.000 bis 2.000 €
scheide eine legale Nutzung aus; dies werde durch die in friheren Strafverfahren festgestellte Nutzung von insgesamt
ca. 300 EncroChat-Geréten bei der Begehung von Straftaten bestatigt.

Auf der Grundlage dieses Vermerks leitete die GStA Frankfurt am 20. Marz 2020 unter ,Eilt“ ein entsprechendes
Ermittlungsverfahren gegen Unbekannt (Az 62 UJs 50005/20 - im Folgenden: UJs-Verfahren) ein.
ErmittlungsmaRnahmen wurden zunéchst nicht ergriffen oder beim Ermittlungsrichter beantragt.
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Am 27. Marz 2020 erhielt das BKA Uber das europédische SIENA-Nachrichtensystem eine an die Polizeibehérden der an
den EncroChat-Daten interessierten Lander gerichtete Nachricht des JIT in englischer Sprache. Darin wurden die
zustandigen Behdrden (,competent authorities®) der an der Datenubermittiung interessierten Lander aufgefordert,
schriftlich zu bestéatigen, dass sie Uber die zur Datengewinnung von Geraten auf ihrem Staatsgebiet (,from devices in
their jurisdiction*) angewandten Methoden informiert worden seien. Zugleich sollte zugesichert werden, dass die
grundsétzich zundchst nur zu Auswertezwecken Ubermittelten Daten fur laufende Ermittlungsverfahren nur nach
Genehmigung durch die JIT-Lander verwendet wirden.

In Absprache mit der GStA Frankfurt erteilte das BKA die in der Nachricht erbetenen Zustimmungen und Bestatigungen.
Zu einer Unterrichtung durch die franzdsischen Behdrden nach Art. 31 Abs. 1 RL EEA, § 91 g IRG kam es nicht; von
deutscher Seite wurde dies auch nicht beanstandet.

In der Zeit vom 3. April 2020 bis zum 28. Juni 2020 rief das BKA die taglich auf dem Europol-Server bereitgestellten
Daten der in Deutschland genutzten Endgerate ab. Nachdem die Datenauswertung einen konkreten Tatverdacht gegen
einige Nutzer ergeben hatte, ersuchte das BKA die franzdsische Staatsanwaltschaft mit Schreiben vom 13. Mai 2020 um
die Genehmigung, noch wahrend der laufenden MaBnahme einzelne Beschlisse zur Identifiziierung beim
Ermittlungsrichter beantragen zu dirfen; es werde versucht werden, die Beschliisse ohne jeglichen Hinweis auf den
Gegenstand des franzosischen Verfahrens und die Art der MafBnahme zu erlangen, und im Fall einer
Verfahrensabtrennung werde die Akte in dem neuen Ermittlungsverfahren gegen den einzelnen Nutzer mit einem
richterlichen Beschluss beginnen, der keinen Rickschluss auf das franzosische Ermittlungsverfahren ermdgliche. Nach
Erteilung der erbetenen Genehmigung erwirkte die GStA Frankfurt sodann einzelne richterliche Beschlisse fir die
Erhebung von Standortdaten und andere Ermittlungsmanahmen.

Am 2. Juni 2020 ersuchte die Generalstaatsanwaltschaft Frankfurt am Main im Rahmen des UJs-Verfahrens die
franzdsischen Behdrden mittels EEA um die Genehmigung, die EncroChat-Daten unbeschrankt in Strafverfahren
verwenden zu kénnen. Zur Begrindung wurde ausgefuhrt, das BKA sei Uber Europol informiert worden, dass in
Deutschland eine Vielzahl schwerster Straftaten (insbesondere Einfuhr und Handeltreiben mit Betdubungsmitteln in nicht
geringen Mengen) unter Nutzung von Mobiltelefonen mit der Verschlisselungssoftware ,EncroChat’ begangen wirden; es
bestehe der Verdacht, dass bisher nicht identifiziete Personen in Deutschland unter Nutzung kryptierter
Kommunikationsmittel schwerste Straftaten planten und begingen. Das Strafgericht Lille genehmigte daraufhin die
Ubermittlung und gerichtliche Verwendung der EncroChat-Daten der deutschen Nutzer. Ob es sodann zu einer erneuten
Ubermittlung von zuvor schon zu Auswertezwecken vom Europol-Server abgerufenen Daten kam, blieb bislang offen. Auf
der Grundlage zweier ergdnzender EEAs vom 9. September 2020 und 2. Juli 2021 wurden allerdings in der Folge
zusétziche Daten Ubermittelt.

In der Folgezeit trennte die GStA Frankfurt Verfahren gegen einzelne Nutzer, darunter auch den hiesigen Angeklagten,
aus dem UJs-Vorgang ab und gab sie an lokale Staatsanwaltschaften ab.

c) Auch wenn die Datenabschépfung mafigeblich von franzésischen Behérden und auf der Grundlage von franzésischen
Gerichtsbeschlissen durchgefiuhrt wurde, handelte es sich von vornherein nicht um eine rein innerfranzdsische
Ermittlungsmafnahme, sondern um ein européisches Projekt. Dessen Ziel war es, den EncroChat-Dienst zu
zerschlagen, dessen Betreiber zu verfolgen und eine Strafverfolgung aller européischen Nutzer in deren jeweiligen
Heimatlandern zu ermdglichen.

Die Ermittlungen wurden bereits seit 2018 von den franzésischen und niederlandischen Behérden gemeinsam gefihrt,
von Eurojust im Rahmen einer Gemeinsamen Ermittlungsgruppe (JIT) koordiniert und von Europol umfangreich in
technischer, organisatorischer und finanzieller Hinsicht unterstitzt (vgl. die gemeinsame Pressemitteilung von Eurojust
und Europol vom 2. Juli 2020, abrufbar unter https://www.eurojust.europa.eu/sites/default/files/Press/2020-07-02_joint-
Eurojust-Europol-press-release_FR.pdf).

Die federfuhrende Rolle der franzdsischen Behérden ergab sich lediglich daraus, dass sich der EncroChat-Server, auf
den im Laufe der Ermittlungen mehrfach zugegriffen werden musste, in Frankreich befand. Eine Strafverfolgung der
Nutzer war von den franzdsischen Behdrden nur beabsichtigt, soweit die Nutzer sich in Frankreich befanden. Allein die
Verfolgung der lediglich 380 franzdsischen Nutzer hatte zudem den mit der Infiltrierung des Systems verbundenen
immensen Aufwand nicht gerechtfertigt (vgl. den Bericht der englischen Ermittlungsfihrerin E. S. auf der CPS-/NCA-
Besprechung vom 13. Februar 2020, Ziff. 8 des Protokolls); dieser lohnte sich nur vor dem Hintergrund, dass das
Implantat zugleich auf die Geréate der Nutzer in anderen Mitgliedstaaten aufgebracht werden konnte. An den Daten dieser
im Ausland ansdssigen Nutzer hatten die franzdsischen Behorden zu keinem Zeitpunkt ein eigenes Interesse. Vielmehr
war von Anfang an beabsichtigt, diese Daten den jeweiligen Heimatlandern zu Uberlassen, sofern sie vorab ihr Interesse
bekundet und den Bedingungen des JIT zugestimmt hatten. Dabei war bereits die technisch aufwéandige,
landeribergreifend und mit Unterstitzung von Europol realisierte Entwicklung der Trojaner-Software von der Erwartung
getragen, dass ein erheblicher Teil der Mitgliedstaaten von der Méglichkeit des Datenabrufs Gebrauch machen wiirde.

Vor diesem Hintergrund kommt die Abschépfung und Speicherung der EncroChat-Daten einer gemeinsamen MaRnahme
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aller an den Daten interessierten Lander nahe. Deren Durchfilhrung stellt sich hinsichtlich der nicht in Frankreich

ansassigen Nutzer als eine Art ,Geschaftsfiihrung” der franzésischen Behdrden fir die anderen Staaten dar, die von den

franzésischen Behdrden im Rahmen der Eurojust-Konferenz am 9. Marz 2020 und der nachfolgenden Kommunikation

Uber das SIENA-System den anderen Staaten unter den in der SIENA-Nachricht vom 27. Marz 2020 niedergelegten
Bedingungen angeboten wurde; mit ihrer Antwort auf die Nachricht haben die anderen Staaten der ,Geschéftsfiihrung*

zugestimmt und sich damit an der MaRnahme beteiligt.

d) Die Einleitung des deutschen UJs-Verfahrens durch die GStA Frankfurt stand in direktem Zusammenhang mit den
franzésischen Ermittlungen und der von den franzdsischen Behdrden angebotenen ,Geschaftsfihrung”. Sie geschah in
der Hoffnung, zeitnah von dort Daten zu erhalten, und mit dem Ziel, einen rechtlichen Rahmen fir die Entgegennahme
dieser Daten zu schaffen. Dies wurde von der mit der Verfahrenseinleitung befassten Teamleiterin bei der GStA
Frankfurt in der Hauptverhandlung so bekundet und wird bestatigt durch die zeitliche Nahe zu der Eurojust-Konferenz vom
9. Mérz 2020 sowie den Umstand, dass trotz der Einleitung unter ,Eilt!" zunachst keine eigenen ErmittlungsmalRnahmen
ergriffen wurden, sondern die Auswertung der franzésischen Daten abgewartet wurde.

e) Dass sich die Uberwachungsmafnahme nicht auf das franzdsische Staatsgebiet beschranken wirde, sondern
Endgerate auf deutschem Staatsgebiet infiltriert werden sollten, war den deutschen Ermittlungsbehérden von Anfang an
entweder bekannt oder sie verschlossen vor dieser Moglichkeit und deren rechtlichen Konsequenzen die Augen.

Welche Informationen die franzésischen Behérden den deutschen vor Beginn der Ma3nahme im Einzelnen tGbermittelten,
lasst sich nicht feststellen, da die entsprechende Kommunikation nicht zur Verfahrensakte gelangte, das BKA die
Herausgabe verweigert und auch im Ubrigen von der GStA Frankfurt keine vollstandigen Akten tbermittelt wurden. Die
Kammer ist daher auf die Auswertung der von der Verteidigung eingereichten Unterlagen verwiesen. Danach liegt es
fern, dass die deutschen Ermittlungsbehérden irrtiimlich von einer rein auf das franzésische Staatsgebiet beschrankten
MaRnahme ohne Endgeratezugriff in Deutschland ausgegangen sein kénnten. Soweit Ermittlungsbeamte in der
Hauptverhandiung bekundet haben, sie hatten an eine ,Server-Uberwachung* gedacht, blieben ihre Angaben, was genau
sie darunter verstanden hatten und worauf sich ihre Einschétzung stiitze, sehr vage und tberzeugten nicht.

Dass der Zugriff auf die Kommunikationsinhalte ohne Infiltrierung der Endgeréate nicht mdglich sein wiirde, drangte sich
nach den mehrjahrigen polizeilichen Erfahrungen mit den Problemen der Uberwachung verschliisselter Kommunikation
auf. FUr ein etwaiges Vertrauen darauf, dass ausgerechnet im Fall des auf ein besonders hohes Sicherheitsniveau
ausgerichteten EncroChat-Dienstes eine Uberwachung der Kommunikation ohne Endgeratezugriff allein auf
franzdsischem Staatsgebiet durchgefihrt werden kénnte, gab es keine Grundlage.

Der geplante Zugriff auf die Endgeréate ging zudem auch aus der dem BKA Ubermittelten und in Absprache mit der GStA
Frankfurt von diesem beantworteten SIENA-Nachricht vom 27. Marz 2020 hervor. Darin wurden die zusténdigen
Behorden der beteiligten Lander aufgefordert zu bestatigen, dass sie Uber die zur Datengewinnung ,from devices in their
jurisdiction®, d.h. von Geraten auf ihrem Staatsgebiet, angewandten Methoden informiert worden seien. Bereits der
Wortlaut der Nachricht wies unmissversténdlich auf den Endgeratezugriff hin. Bei einer auf das franzosische
Staatsgebiet beschrankten MaRBnahme wére zudem die Bedeutung, die das JIT der Information der Behérden der
beteiligten Lander und deren Bestéatigung durch diese beimal, nicht nachvollziehbar gewesen.

Die Notizen der britischen Staatsanwaltschaft (NCA) zu einer Europol-Konferenz vom 19. bis 21. Februar 2020 belegen,
dass der Zugriff auf die Endgerate mittels einer Software auch gegeniber solchen Landern offen kommuniziert wurde,
die - wie GroRbritannien - nicht Mitglied des JIT waren. Nach dem offiziellen Protokoll der Europol-Konferenz machten die
Mitglieder des JIT die Datenlbermittlung zudem davon abhangig, dass die teilnehmenden Lander den Zugriff auf die
Daten aus ihren Staatsgebieten durch die nach nationalem Recht erforderlichen Genehmigungen rechtlich absicherten;
in Grof3britannien geschah dies Anfang Marz durch einen ,Targeted Equipment Interception (TEI) Warrant® (d.h. die
Genehmigung zum Zugriff auf Gerate zur Ausspahung von Daten). Auch dies zeigt, dass die vollstdndige und
wahrheitsgemafRe Information der anderen Staaten im Interesse des JIT lag, und spricht dagegen, dass Informationen
vor den deutschen Ermittlungsbehérden zuriickgehalten wurden.

Sofern gleichwohl bei den deutschen Ermittlungsbehérden noch Unklarheiten tber den Ort des Datenzugriffs bestanden
hatten, ware angesichts der offensichtlichen rechtlichen Relevanz dieser Frage zu erwarten gewesen, dass dies
innerhalb der Behorden diskutiert worden und gegebenenfalls Nachfragen an das JIT gestellt worden waren. Solche
Diskussionen und Nachfragen hat es jedoch nach Auskunft der in der Hauptverhandlung gehorten Ermittlungsbeamten
nicht gegeben.

2. Geheimhaltung durch die beteiligten Behtrden

Technische Einzelheiten zur Funktion der Trojaner-Software und der Speicherung, Zuordnung und Filterung der Daten
durch die franzésischen Behérden bzw. Europol sind nicht bekannt. Die Funktionsweise der Trojaner-Software unterliegt
grundsétziich dem franzésischen Militdrgeheimnis. Inwieweit Informationen, die nicht diesem Geheimnis unterfallen, an
die deutschen Behorden weitergegeben wurden, ist nicht abschlieRend Uberprifbar, weil das BKA, die
Generalstaatsanwaltschaft und die européischen Agenturen insoweit keine Akteneinsicht gewéhren.
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Aus der mindestens 1836 Seiten umfassenden UJs-Akte, aus der das Verfahren gegen den hiesigen Angeklagten
abgetrennt wurde, wurde von der GStA Frankfurt bisher nur ein kleiner Teil von 122 Seiten tUbermittelt; dieser enthalt zu
internationalen Kontakten vor Beginn der Maflnahme keine Angaben. Die gesamte Kommunikation zwischen dem BKA
und Europol bzw. Eurojust wurde ohnehin nicht zu den Akten genommen. Das BKA hélt diese zuriick mit der Begriindung,
es handele sich um polizeiinterne Vorgénge. Da Eurojust ebenfalls unter Berufung auf Geheimhaltungsinteressen keine
Unterlagen zu Arbeitstreffen, insbesondere zu der Videokonferenz am 9. Marz 2020, tbermittelt, 1&sst sich auch nicht
verlasslich klaren, welche Informationen den deutschen Behérdenvertretern dort gegeben wurden. Auch die Frage,
inwieweit die deutschen Ermittlungsbehdrden schon vor der Eurojust-Konferenz am 9. Méarz 2020 in die federfiihrend von
den franzésischen Behérden betriebene UberwachungsmalRnahme eingebunden waren, lasst sich auf diese Weise nicht
abschlieRend beantworten.

Die Geheimhaltung der Kommunikation mit Europol und Eurojust fiihrte dazu, dass zahlreiche mit Haftentscheidungen
befasste deutsche Oberlandesgerichte unzutreffend davon ausgingen, die Daten seien an die deutschen Behdrden

Lspontan“ und ohne deutsche Veranlassung bzw. Beteiligung an der Datenabschépfung tbermittelt worden (vgl. etwa

OLG Bremen, Beschluss vom 18. Dezember 2020 - 1 Ws 166/20 -, juris Rn. 23, 27, 29; OLG Schleswig, Beschluss vom
29. April 2021 - 2 Ws 47/21 -, juris Rn. 22; OLG Brandenburg, Beschlisse vom 9. August 2021 - 2 Ws 113/21 -, juris
Rn. 14, und vom 16. Dezember 2021 - 2 Ws 197/21 -, juris Rn. 13). Die Einbindung der deutschen Behérden im Vorfeld
und der Zusammenhang zwischen dem deutschen UJs-Verfahren und der in Frankreich geplanten MalRnahme waren den
Gerichten nicht bekannt. Unterlagen dazu - wie etwa Konferenzprotokolle und SIENA-Nachrichten - wurden erst
nachtraglich von Verteidigern beschafft; sie konnten daher auch in der grundlegenden Entscheidung des

Bundesgerichtshofs vom 2. Marz 2022 (5 StR 457/21 - juris Rn. 21 ff.) noch nicht beriicksichtigt werden und werden
weiterhin von den Staatsanwaltschaften bei Anklageerhebung nicht gemal® § 199 Abs. 2 S. 2 StPO mit den
Verfahrensakten vorgelegt.

B. Vorlagefragen

I. Fragen zu 1.: Auslegung des Merkmals ,Anordnungsbehérde”

Mit diesen Fragen soll die Zusténdigkeit fir den Erlass der EEAs vom 2. Juni 2020, 9. September 2020 und 2. Juli 2021
geklart werden.

1. Nationales Recht
a) §§ 100 a ff. StPO regeln die Telekommunikationsiiberwachung zum Zweck der Strafverfolgung.

§ 100 a Abs. 1 S. 1 StPO gestattet die Uberwachung der laufenden Kommunikation in Form der ,klassischen*
Telekommunikationsiuberwachung. Ferner ist es zuldssig, mittels Installation einer Spahsoftware auf den Endgeraten die
laufende Kommunikation zu Uberwachen (sog. ,Quellen-TKU*, § 100 a Abs. 1 S. 2 StPO), die im Anordnungszeitpunkt
entstandenen bereits abgeschlossenen auf dem Gerat gespeicherten Kommunikationsvorgénge zu erfassen (sog. ,kleine
Online-Durchsuchung®, § 100 a Abs. 1 S. 3 StPO) sowie samtliche auf dem Endgeréat gespeicherten Daten auszulesen
(sog. ,Online-Durchsuchung®, § 100 b StPO).

Alle diese MalRnahmen setzen den konkreten Verdacht einer Straftat voraus, wobei der Kreis der Anlasstaten in §§ 100
a Abs. 2, 100 b Abs. 2 StPO auf bestimmte Katalogtatbestande eingeschrankt wird. Nach § 100 e Abs. 1 und Abs. 2
StPO dirfen die MaBnahmen nur auf Antrag der Staatsanwaltschaft durch das Gericht angeordnet werden; die Online-
Durchsuchung nach § 100 b StPO fallt dabei gemalR § 100 e Abs. 2 StPO i.V.m. § 74 a Abs. 4 GVG in die
ausschlieRliche Zustandigkeit einer nicht mit Hauptverfahren in Strafsachen befassten Spezialkammer des Landgerichts.

Die franzosische Maflnahme gegen den EncroChat-Dienst und dessen Nutzer dhnelt nach den bisher dazu bekannt
gewordenen Informationen im Wesentlichen einer Kombination aus einer Online-Durchsuchung i.S.d. § 100 b StPO und
einer oder mehrerer der in § 100 a Abs. 1 StPO geregelten MalRnahmen (vgl. etwa OLG Hamburg, Beschluss vom 29.
Januar 2021 - 1 Ws 2/21 -, juris Rn. 59, 93; KG, Beschluss vom 30. August 2021 - 2 Ws 79/21 -, juris Rn. 41; i.E.
dhnlich BGH, Beschluss vom 2. Marz 2022 - 5 StR 457/21 -, juris Rn. 67). Gemal § 100 e Abs. 2 StPO ware fir ihre
Anordnung daher das Landgericht zustandig gewesen.

b) Das deutsche Gesetz Uber die internationale Rechtshilfe in Strafsachen (IRG) regelt nicht ausdriicklich, welche
Behdrde funktional fir ausgehende EEAs zusténdig ist. Nr. 114 Abs. 2 der Richtlinien fir den Verkehr mit dem Ausland in
strafrechtlichen Angelegenheiten (RiVASt) sieht vor, dass die Anordnungsbehédrde einen ausléandischen Staat um eine
nach deutschem Recht einem Richter vorbehaltene MaRnahme nur ersuchen darf, wenn sie zuvor eine richterliche
Entscheidung Uber die Manahme eingeholt hat (vgl. Rackow in: Ambos/Kénig/Rackow, Rechtshilferecht in Strafsachen,
2. Aufl. 2020, 1. Hauptteil Rn. 116f.; Bohm, NJW 2017, 1512, 1514). Daraus ergibt sich, dass es sich nach der
Vorstellung des deutschen Gesetzgebers bei der Anordnungsbehérde selbst nicht zwingend um ein Gericht handeln
muss. Nach den allgemeinen Regeln kann demnach eine EEA, mit der eine Telekommunikationsiiberwachung im Ausland
begehrt wird, im Ermittiungsverfahren vor Anklageerhebung von der ermittelnden Staatsanwaltschaft erlassen werden
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(vgl. § 161 StPO).

Dementsprechend geht der 5. Senat des Bundesgerichtshofs in seiner Entscheidung vom 2. Marz 2022 (5 StR 457/21,
juris Rn. 47) von einer Zustandigkeit der in dem UJs-Verfahren ermitteinden GStA Frankfurt fir den Erlass der
Beweistransfer-EEA aus.

2. Erlauterung der Fragen

Die Kammer hat Bedenken, ob der Erlass der EEAs vom 2. Juni 2020, 9. September 2020 und 2. Juli 2021 durch die
GStA Frankfurt mit der RL EEA vereinbar ist. Es spricht einiges dafur, dass nach Art. 6 Abs. 1i.V.m. Art 2 lit. c) RL EEA
ein Gericht (6rtlich und sachlich: das Landgericht Frankfurt am Main) zusténdig gewesen wére.

a) Nach dem Urteil des Gerichtshofs der Européischen Union vom 16. Dezember 2021 (C-724/19, juris) muss eine EEA,
mit der der Vollstreckungsstaat um eine Ermittlungsmafinahme ersucht wird, von einem Richter erlassen werden, wenn in
einem vergleichbaren innerstaatlichen Fall die Anordnung einer solchen ErmittlungsmaRnahme in die ausschlieRliche
Zustandigkeit des Richters fallt. Zur Begrindung verweist der Gerichtshof darauf, dass sowohl die
VerhéltnisméRigkeitspriifung nach Art. 6 Abs. 1 lit. a) RL EEA als auch die Uberpriifung der MaRnahme am MaRstab des
nationalen Rechts nach Art. 6 Abs. 1 lit. b) RL EEA nur von derjenigen Behdrde geleistet werden kdnne, die nach dem
nationalen Recht des Anordnungsstaates fir die Anordnung der ErmittlungsmalRnahme zustandig sei. Zudem wirden
unterschiedliche Zustandigkeiten fir die Anordnung der Ermittlungsmafinahme und den Erlass der EEA die mit der RL
EEA bezweckte Einfuihrung eines vereinfachten und wirksamen Systems gefahrden (Gerichtshof aaO. Rn. 32ff.).

Diese Rechtsprechung kénnte man Ubertragen auf den Fall, dass der Vollstreckungsstaat die Ermittlungsmanahme
bereits durchgefiihrt hat und der Anordnungsstaat mit der EEA die Ubermittlung der dadurch erlangten Daten bzw. die
Erlaubnis fir deren justizielle Verwendung begehrt.

aa) Der Wortlaut des Art. 2 lit. ¢) Ziff i) RL EEA (Zustandigkeit ,in dem betreffenden Fall*) und des Art. 2 lit. ¢) Ziff. ii) RL
EEA (Zustandigkeit ,fur die Anordnung der Erhebung von Beweismitteln®) enthélt keinen Anhaltspunkt, dass fir eine EEA
zum Beweistransfer im Sinne des Art. 1 Abs. 1 S. 2 RL EEA andere Zustandigkeitsregeln gelten sollen als fir eine EEA
zur Durchfihrung der zugrunde liegenden Malnahme. Auch insoweit wirden unterschiedliche Zusténdigkeiten im
Widerspruch zu der ausweislich der Erwagungsgriinde 5 bis 8 und 24 vom Richtliniengeber bezweckten Ausgestaltung
der EEA als Ubergreifendes, wirksames, einheitliches und der Vereinfachung dienendes Instrument stehen.

bb) Die Entscheidung eines Richters scheint zudem geboten, um die ordnungsgeméfRe Durchfiihrung der in Art. 6 Abs. 1
lit. @) und b) RL EEA vorgesehenen Priifungsschritte zu gewahrleisten. Auch in dieser Hinsicht lassen sich die
Erwagungen des Gerichtshofs in seinem Urteil vom 16. Dezember 2021 (aaO. Rn. 32ff.) auf die Beweistransfer-EEA
Ubertragen.

Die insoweit nach Art. 6 Abs. 1 lit. a) RL EEA vorzunehmenden Prifungsschritte sind dieselben; insbesondere gibt es
keinen Anhaltspunkt dafir, dass bei einer ,nur* auf die Ubermittlung von Beweismitteln gerichteten EEA an die Prifung
geringere Anforderungen zu stellen waren. Die Konzeption der EEA als einheitliches Instrument spricht im Gegenteil fir
eine gleichermaen umfangreiche und intensive Priifung. Ob die Datentbermittlung notwendig und verhaltnismaRig ist,
lasst sich nicht trennen von der Frage der Notwendigkeit und VerhaltnisméaRigkeit der MalRnahme selbst. Vergleichbares
gilt fir den nach Art. 6 Abs. 1 lit. b) RL EEA gebotenen Vergleich mit einer entsprechenden innerstaatlichen Malnahme.

b) Dass fur die hier in Rede stehenden Beweistransfer-EEAs dieselben Zusténdigkeitsregeln gelten miissen wie fir eine
EEA zur Durchfibrung der Malinahme, erscheint gerade in der vorliegenden Fallgestaltung besonders geboten. Die
spater mit den EEAs erbetenen Daten stammten ausschlieflich von Nutzern auf dem Hoheitsgebiet des
Anordnungsstaates (Deutschland). Der Vollstreckungsstaat (Frankreich) hatte diese von vornherein nur mit dem Ziel
erhoben und gespeichert, sie spater dem Anordnungsstaat zum Zweck der dortigen Strafverfolgung zu Ubermitteln. Die
deutschen Strafverfolgungsbehdrden waren vor Beginn Uber die UberwachungsmaBnahme informiert. Durch das in der
Antwort auf die SIENA-Nachricht vom 27. Marz 2020 erklarte Einversténdnis und die darin gegebenen Zusagen, ohne die
es nicht zur laufenden Bereitstellung der Daten zum Download auf dem Europol-Server gekommen wére, haben sie sich
die MalRnahme zu eigen gemacht.

Angesichts dessen hatte es fur die deutschen Behérden nahegelegen, die franzésischen Behérden bereits vor Beginn
der MaRnahme durch eine EEA mit der Durchfiihrung der MaRnahme gegen die deutschen Nutzer zu beauftragen; fir den
Erlass dieser EEA ware nach der Entscheidung des Gerichtshofs vom 16. Dezember 2021 ein deutsches Gericht (hier:
das Landgericht Frankfurt am Mai