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BGH 1 StR 32/13 - Urteil vom 4. Juni 2013 (LG Mannheim)

BGHSt; unbefugtes Erheben nicht allgemein zugénglicher personenbezogener Daten gegen Entgelt (Begriff
des personenbezogenen Datums: GPS-Positionsdaten; Begriff des Erhebens; Begriff der allgemeinen
Zugéanglichkeit: nur rechtliche Beschrankungen; datenschutzrechtliche Erlaubnissitze: Abwégung,
europarechtskonforme Auslegung, Anwendbarkeit von Regelungen der StPO; Beurteilungsspielraum des
Tatrichters; Allgemeines Persénlichkeitsrecht; Grundrecht auf informationelle Selbstbestimmung;
Grundrecht auf Datenschutz).

§ 44 Abs. 1 BDSG; § 43 Abs. 2 Nr. 1 BDSG; § 28 Abs. 1 Satz 1 Nr. 2 BDSG; § 29 Abs. 1 Satz 1 Nr. 1 BDSG; § 3
Abs. 1, Abs. 3 BDSG; Art. 7 lit. f RL 95/46/EG; Art. 7 GrCh; Art. 8 GrCh; § 100h StPO

Leitsadtze

1. Zum Vorliegen nicht allgemein zugénglicher personenbezogener Daten bei der Erstellung von sog.
Bewegungsprofilen bei Uberwachung von Zielpersonen durch Anbringung von GPS-Empfingern an den von
diesen genutzten Kraftfahrzeugen durch eine Detektei. (BGHSt)

2. Zu den Voraussetzungen einer datenschutzrechtlichen Befugnis zum Erstellen von Bewegungsprofilen
mittels GPS-Empfangern in engen Ausnahmefillen. (BGHSt)

3. Werden geografische Standort- oder Positionsdaten (hier GPS-Positionsdaten) erhoben, verarbeitet oder
genutzt, vermitteln diese, weil sie sich in erster Linie auf Gegensténde - wie vorliegend den GPS-Empfanger
bzw. das Fahrzeug, an dem der GPS-Empfanger angebracht ist - beziehen, unmittelbar keine Aussage uiber
die personlichen oder sachlichen Verhiltnisse einer natiirlichen Person. Gegenstéande, wie die hier
verwendeten GPS-Empfanger, konnen aber einem bestimmten Einfluss durch Personen unterliegen, so dass
etwa aufgrund der physischen oder rdaumlichen Ndhe des GPS-Empféngers zu einer Person oder zu anderen
Gegenstdnden, etwa dem von einer bestimmten/bestimmbaren Person genutzten Fahrzeug, an demder
GPS-Empfanger angebracht ist, eine indirekte Beziehung zu einer Person hergestellt werden kann.
Fahrzeugortungsdaten als Sachdaten werden daher als Verhaltensdaten zu personenbezogenen Daten,
wenn der Insasse dem Fahrzeug zugeordnet werden kann. (Bearbeiter)

4. Ein fehlender Wahrheitswert des Datums bzw. der Daten schliet das Vorliegen einer Angabe im Sinne des
§ 3 Abs. 1 BDSG nicht aus. Nur dann, wenn aus dem Kontext heraus eindeutig ist, dass die Angaben "reine
Fantasie des Autors" sind, sagen sie Uliber eine Person nichts aus. Selbst wenn sie in Einzelféllen die GPS-
Daten der falschen Person zugeordnet werden, éndert dies an der Beurteilung als personenbezogene
Daten nichts. (Bearbeiter)

5. Unter dem Erheben von Daten im Sinne von § 3 Abs. 3 BDSG ist deren zielgerichtete Beschaffung zu
verstehen; es bedarf daher einer Aktivitét, durch die die erhebende Stelle Kenntnis von dem betreffenden
Sachverhalt erhilt. (Bearbeiter)

6. Allgemein zuganglich im Sinne der §§ 43, 44 BDSG sind diejenigen Daten, die von jedermann zur Kenntnis
genommen werden kdnnen, ohne dass der Zugang zu den Daten rechtlich beschrankt ist Bereits der
Anbringung eines GPS-Empfangers als notwendige technische Voraussetzung fiir die Gewinnung der
Personenbezug aufweisenden Geodaten an einem fremden Fahrzeug stehen aber grundsitzlich rechtliche
Grenzen entgegen. Dem betroffenen Fahrzeugeigentiimer bzw. -besitzer stehen regelmifig
Abwehranspriiche gegen die Stérung seines Eigentums oder Besitzes zu. Dementsprechend wére diese
Méglichkeit der Erhebung und spéteren Verarbeitung von Daten der Allgemeinheit verschlossen.
(Bearbeiter)

7. Das Datenschutzrecht ist zum Schutze des Rechts des Einzelnen, selbst iiber die Preisgabe und
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Verwendung seiner personlichen Daten zu bestimmen, von dem Grundsatz des Verbots mit
Erlaubnisvorbehalt gepragt, d.h. die Erhebung, Speicherung, Verarbeitung und Weitergabe
personenbezogener Daten ist grundsitzlich verboten. Befugt ist sie nur dann, wenn der Betroffene wirksam
seine Einwilligung erklart oder wenn das BDSG oder eine andere Rechtsvorschrift eine Erlaubnis beinhalten
oder gar eine Anordnung zur Erhebung, Speicherung, Verarbeitung oder Weitergabe personenbezogener
Daten enthalten. Als Erlaubnissédtze kommen neben datenschutzrechtlichen Erlaubnissen auch allgemeine
Rechtfertigungsgriinde in Betracht. (Bearbeiter)

8. Der Senat braucht im Ergebnis nicht zu entscheiden, ob die Befugnis zu konkret auftragsbezogener
Ermittlungstétigkeit von Detekteien in Féllen der vorliegenden Art anhand der sich aus § 28 Abs. 1 Satz 1 Nr.
2 BDSG oder anhand der sich aus § 29 Abs. 1 Satz 1 Nr. 1 BDSG ergebenden, nach dem Wortlaut der
Vorschriften divergierenden Abwagungsmafstédbe zu beurteilen ist. Beide grundsétzlich in Betracht
kommende Erlaubnissétze miissen im Hinblick auf die Voraussetzungen einer Befugnis zum Umgang mit
"fremden" personenbezogenen Daten anhand der unionsrechtlichen Vorgaben aus Art. 7 lit. f) der am 13.
Dezember 1995 in Kraft getretenen Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. EG 1995 Nr. L 281 S. 31; im Folgenden: Datenschutzrichtlinie) ausgelegt werden.
(Bearbeiter)

9. Art. 7 lit. f) der Datenschutzrichtlinie erklart eine Verarbeitung personenbezogener Daten u.a. fiir
rechtmiBig, wenn sie erforderlich ist "zur Verwirklichung des berechtigten Interesses, das von demfiir die
Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten
tibermittelt werden, sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen
Person, die gemiR Art. 1 Abs. 1 (der Datenschutzrichtlinie) geschiitzt sind, liberwiegen™. Das nationale Recht
darf dabei jedenfalls im Verhdltnis zwischen dem auf der Grundlage von § 44 BDSG (mdglicherweise)
strafenden Staat und demvon Strafe bedrohten "Datenverarbeiter” nicht hinter den durch Art. 7 lit. f) der
Datenschutzrichtlinie gewahrten Befugnissen zur Verarbeitung personenbezogener Daten der Betroffenen
zuriickbleiben. Dabei ist es fiir die Anwendung der Erlaubnissétze des nationalen Datenschutzrechts
jedenfalls in ihrer Bedeutung als strafrechtliche Rechtfertigungsgriinde unerheblich, ob in die
Interessenabwégung geméR § 28 Abs. 1 Satz 1 Nr. 2 BDSG die Interessen von Dritten, hier der Auftraggeber
des Angeklagten, einbezogen werden oder auf der Grundlage von § 29 Abs. 1 Satz 1 Nr. 1 BDSG, der solche
Drittinteressen ohnehin beriicksichtigt, die Interessenabwédgung anhand des durch die Datenschutzrichtlinie
vorgegebenen MaBstabs ("Uberwiegen der Interessen des Betroffenen™) erfolgt. Auf beiderlei Weise trégt
das nationale Recht dem insoweit bindenden Unionsrecht vollumfianglich Rechnung. (Bearbeiter)

10. Ob die Interessen des Betroffenen am Schutz seiner Privatsphére und "seiner" (personenbezogenen)
Daten gegeniiber den Interessen an der Informationsgewinnung iiberwiegen, ist eine Frage des Einzelfalls,
die durch den Tatrichter zu beantworten ist. (Bearbeiter)

11. Eine Abwiagung mit den Interessen des Detektivs bzw. seines Auftraggebers in Féllen des Einsatzes von
Mitteln, die im Anwendungsbereich der Strafprozessordnung der Vorschrift des § 100h StPO unterfallen, darf
nicht lediglich dann vorgenommen werden, wenn die Voraussetzungen fiir einen staatlichen
Ermittlungseingriff geméR § 100h Abs. 1 StPO vorgelegen hétten. Eine solche Beschriankung der auf der
Grundlage von § 28 Abs. 1 Satz 1 Nr. 2 BDSG oder § 29 Abs. 1 Satz 1 Nr. 1 BDSG vorzunehmenden Abwéagung
wird den unionsrechtlichen Vorgaben aus Art. 7 lit. f) der Datenschutzrichtlinie nicht ausreichend gerecht.
Sie ist aber auch im System des nationalen Rechts nicht tragfidhig. Sie machte insoweit die
Informationsgewinnung durch Private von tatsdchlichen und rechtlichen Voraussetzungen abhingig, die
lediglich fiir den Staat und seine Organe, nicht aber fiir den privaten Biirger gelten. (Bearbeiter)

Entscheidungstenor

1. Auf die Revision des Angeklagten H. wird das Urteil des Landgerichts Mannheim vom 18. Oktober
2012, soweit es ihn betrifft, mit den Feststellungen aufgehoben:

a)inden Fallen 13 bis 17, 19, 23 bis 27 und 29 der Urteilsgrinde
b) im Ausspruch Uber die Gesamtfreiheitsstrafe.

2. Auf die Revision des Angeklagten K. wird das vorbezeichnete Urteil, soweit es ihn betrifft, mit den
Feststellungen aufgehoben:
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a)inden Fallen 13 bis 17, 23, 24, 26 und 27 der Urteilsgrinde
b) im Ausspruch Uber die Gesamtfreiheitsstrafe.
3. Die weitergehenden Revisionen werden verworfen.

4. Im Umfang der Aufhebung wird die Sache zu neuer Verhandlung und Entscheidung, auch Uber die
Kosten der Rechtsmittel, an eine andere Strafkammer des Landgerichts zurlickverwiesen.

Griinde

Das Landgericht hat den Angeklagten H. wegen vorsétzlichen unbefugten Erhebens von Daten gegen Entgelt in 29
Fallen sowie wegen vorsatzlichen Missbrauchs von Sendeanlagen zu einer Gesamtfreiheitsstrafe von einem Jahr und
sechs Monaten verurteilt. Den Angeklagten K. hat es wegen vorsatzlichen unbefugten Erhebens von Daten gegen
Entgelt in 25 Fallen unter Einbeziehung einer Geldstrafe aus einem Strafbefehl des Amtsgerichts Stuttgart vom 27.
September 2011 zu einer (nachtréglichen) Gesamtfreiheitsstrafe in Hshe von acht Monaten verurteilt. Die Vollstreckung
beider Gesamtfreiheitsstrafen hat es zur Bewahrung ausgesetzt.

Hiergegen richten sich die auf naher ausgefiihrte Sachriigen gestiitzten Revisionen der Angeklagten. Die Rechtsmittel
haben den aus dem Tenor ersichtlichen Teilerfolg. Im Ubrigen sind sie unbegriindet.

A

Das Landgericht hat folgende Feststellungen und Wertungen getroffen:

.
Falle 1 bis 29 der Urteilsgrinde:

1. Der Angeklagte H. betrieb eine Detektei, der Angeklagte K. war - ebenso wie der gesondert Verfolgte Kn. - als
Detektiv bei ihm angestellt. Die Detektei wurde haufig von Privatpersonen beauftragt, andere Personen (Zielpersonen)
zu Uberwachen. Eine der praktizierten Observationsmafinahmen bestand in der Erstellung von Bewegungsprofilen der
Zielpersonen. Dabei ging die Detektei wie folgt vor: Durch vorangegangene personliche Observation und
Halterabfragen wurde das von den Zielpersonen regelmaBig genutzte Fahrzeug und dessen regelmaRiger Standort
ermittelt. Sodann brachte - jeweils auf Anweisung des Angeklagten H. - iberwiegend (jedoch nicht in den Fallen 19, 21
und 25 sowie 29 der Urteilsgriinde) der Angeklagte K., teilweise gemeinsam mit dem Mitarbeiter Kn., einen GPS-
Empféanger (basierend auf GlobalPositioningSystem = GPS) an diesen Fahrzeugen an. Soweit die Angeklagten fur
moglich hielten, dass die Zielpersonen mehrere Fahrzeuge benutzten, etwa Fahrzeuge von Personen aus dem
familidren Umfeld der Zielpersonen, wurde an jedem dieser Fahrzeuge ein GPS-Empfénger angebracht. Dass die
Angeklagten durch ihr Verhalten in die Rechte dieser "unbeteiligten" Familienangehdrigen eingriffen, die die Fahrzeuge
ebenfalls nutzten, war ihnen bewusst. Die Urteilsgriinde enthalten keinen Anhaltspunkt dafir, dass die Angeklagten
jemals einen GPS-Empfénger an einem Fahrzeug angebracht hatten, das von mehr als weiteren zwei, in einem Fall
von mehr als drei Personen neben der Zielperson benutzt wurde.

Zur Anbringung des GPS-Empfangers betrat der Angeklagte K. wiederholt im Bewusstsein, hierzu nicht berechtigt zu
sein, Tiefgaragen, die teilweise durch Rolltore oder Gitter gesichert oder nur durch Berechtigte mit einer Karte zu
betreten waren.

Die GPS-Empfénger zeichneten im Durchschnitt alle zwei Minuten, teils sogar mindtlich, das Datum, die Uhrzeit, die
geographischen Breiten- und Langenkoordinaten sowie die jeweilige Momentangeschwindigkeit des Fahrzeugs auf.
Diese Daten wurden (ber Mobiltelefone der Angeklagten auf deren Notebooks Ubertragen und dort mittels eines
speziellen Softwareprogramms automatisch zu Bewegungsprotokollen und Kartendarstellungen verarbeitet, wobei
auch "Fahrweg und Aufenthaltsort der Zielpersonen" dokumentiert wurden. Diese Arbeiten nahmen im Wesentlichen
der Angeklagte K. und der weitere Mitarbeiter Kn. vor. Die so gewonnenen Daten Uberlief3 der Angeklagte H. - teils in
Form von Protokollen und Kartendarstellungen, teils in Form von Observationsberichten - den jeweiligen Auftraggebern
in Papierform.

2. Die Motive der Auftraggeber fiir die Uberwachung der Zielpersonen waren unterschiedlich:
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a) Félle 1 bis 12 der Urteilsgriinde:

Auftraggeber der Observationen waren Geschéaftsfiihrer der im Bereich von Labormedizin tatigen L. GmbH. Gegen
einen der Geschéftsfuhrer hatte die Kassenérztliche Vereinigung Nordbaden MalRnahmen im Rahmen ihrer Aufgaben
ergriffen. Dieser Geschéaftsfuhrer wollte kompromittierendes Material aus dem Berufs- und Privatleben von n&her
bezeichneten Personen, die der Kassenarztlichen Vereinigung Nordbaden angehérten bzw. fur diese tatig waren,
gewinnen. Dieses Material wollte er dazu einsetzen, um die Zielpersonen in seinem Sinne beeinflussen zu kénnen. Ein
weiterer Observationsauftrag betraf mit gleicher Zielrichtung einen Rechtsanwalt, den Insolvenzverwalter Gber das
Vermdgen dieses Geschéftsfuhrers. Sowohl an den Fahrzeugen der betroffenen Angehdrigen der Kassenarztlichen
Vereinigung Nordbaden sowie bei diesem Rechtsanwalt wurden GPS-Empfanger angebracht.

Weitere Observationsauftrédge betrafen Angehérige der Staatsanwaltschaft Mannheim, die gegen den Geschéftsfuihrer
wegen Abrechnungsbetruges ermittelten, sowie Angehdrige konkurrierender Labore. Damit im Zusammenhang
stehende Vorgange sind Gegenstand eines gesonderten Verfahrens.

b) Falle 18, 20 bis 22, 28 der Urteilsgriinde:

Hier wollten die Auftraggeber durch eine Uberwachung ihrer Ehegatten (Falle 18 und 22 der Urteilsgriinde) oder der
Schwiegertochter (Falle 20 und 21 der Urteilsgriinde) deren Untreue belegen. In einem Fall (Fall 28 der Urteilsgrinde
erstrebte der Auftraggeber Klarung dariiber, ob seine Lebensgefahrtin, gegen die wegen dieses Verdachts spéater auch
ermittelt wurde, Beischlaf mit Vierwandten gehabt hatte.

c) Falle 13 bis 17, 19, 23 bis 27 sowie 29 der Urteilsgriinde:

Eine Observation richtete sich gegen einen Mitarbeiter/Berater eines Unternehmens, der bei dem Auftraggeber (Félle
15 und 16 der Urteilsgriinde) in Verdacht stand, hohe Geldbetrége veruntreut und Maschinen unterschlagen zu haben.
In zwei weiteren Féllen stand ein Mitarbeiter eines Unternehmens im Verdacht, im Krankenstand "schwarz" einer
Nebentétigkeit nachgegangen zu sein (Félle 23 und 24 der Urteilsgriinde) bzw. gegen ein Wettbewerbsverbot
verstolen zu haben (Fall 25 der Urteilsgriinde). Hier konnte der Betroffene der "Spionage" zugunsten einer
Konkurrenzfirma Uberfiihrt werden; die Observation diente der Vorbereitung einer Strafanzeige. In den Fallen 26 und 27
der Urteilsgrinde hatte der Auftraggeber seine Ehefrau in Verdacht, als Mitarbeiterin eines gemeinsamen
Unternehmens Gelder veruntreut zu haben. Eine Auftraggeberin (Falle 13 und 14 der Urteilsgriinde) befirrchtete, ihr
Ehemann habe im Rahmen einer vermégensrechtlichen Auseinandersetzung ihr zustehende Vermdgenswerte beiseite
geschafft. Im Fall 17 der Ureilsgrinde wollte der Auftraggeber im Interesse  zuklnftiger
Zwangsvollstreckungsmafinahmen den aktuellen Arbeitsplatz einer ehemaligen Mitarbeiterin, die noch erhebliche
Schulden bei ihm hatte, herausfinden. Ein weiterer Auftraggeber versuchte, tiber die Uberwachung zu belegen, dass
seine getrennt lebende Ehefrau eine andere Beziehung habe und ihm "das Haus wegnehmen" wolle (Fall 29 der
Urteilsgrinde); der GPS-Empfanger wurde hier an einem im Eigentum des Auftraggebers stehenden Fahrzeug
angebracht. Der Auftraggeber im Fall 19 der Urteilsgrinde lieR seine Ehefrau im Rahmen einer
Scheidungsauseinandersetzung Uberwachen.

3. Das Landgericht hat in samtlichen Fallen (bei dem Angeklagten K. nur in den Féllen, an denen er beteiligt war)
vorséatzliches unbefugtes Erheben von Daten gegen Entgelt (§ 44 Abs. 1, § 43 Abs. 2 Nr. 1 BDSG) bejaht.

Naher hat es ausgefiihrt:

Die GPS-Daten seien personenbezogene Daten (§ 3 Abs. 1 BDSG). Das zunachst fahrzeugbezogene
Bewegungsprofil sei entsprechend dem Zweck der Malinahme den Zielpersonen ohne Weiteres zuzuordnen gewesen.

Diese Daten seien nicht allgemein zuganglich gewesen. Durch bloRes Beobachten und/oder "Hinterher-Fahren" ware
schon wegen der Verkehrsdichte und des erhdhten Entdeckungsrisikos die Erstellung eines ebenso vollstdndigen
Bewegungsprofils nicht oder allenfalls theoretisch unter unverhaltnismaRigem Aufwand mdoglich gewesen. Die
Datenerhebung bzw. -verarbeitung seien unbefugt gewesen. Namentlich kdnnten sich die Angeklagten nicht auf
Erlaubnissétze, insbesondere nicht auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG berufen.

In diesem Zusammenhang sei abzuwagen zwischen - einerseits dem Interesse der Detektei an der Auftragserfillung

und den dahinter stehenden Interessen der Auftraggeber - andererseits dem verfassungsrechtlich garantierten Recht
der Zielpersonen auf informationelle Selbstbestimmung.
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Da der GPS-Einsatz bereits fir sich genommen widerrechtlich gewesen sei, seien die Interessen der Angeklagten
bzw. der Auftraggeber nicht billigenswert. Hierbei sei auch zu beriicksichtigen, dass bei keinem der Falle eine Straftat
von erheblicher Bedeutung im Sinne von § 100h StPO vorgelegen habe. Selbst Ermittlungsbehérden waren daher nicht
befugt gewesen, sich eines GPS-Geréts, das als technisches Mittel im Sinne dieser Vorschrift gelte, zu bedienen. Den
Angeklagten, die ohnehin nur tber "Jedermanns-Rechte" verfugten, habe dann erst recht keine Befugnis zugestanden.

.
Fall 30 der Urteilsgriinde:

1. Der Angeklagte H. verkaufte und Ubergab einer Auftraggeberin, die die privaten Telefonate ihres Ehemannes abhéren
wollte, einen Telefonhorer, einen Recorder, einen Funkscanner und ein Kabel und erklarte ihr, wie sie diese
Gerétschaften in das gemeinsam von ihr und ihrem Ehemann genutzte drahtgebundene Telefon einbauen kdnne.
Dementsprechend konnten die Uber dieses Telefon gefihrten Gesprache - fur den Ehemann nicht erkennbar -
empfangen, aufgenommen und wiedergegeben werden.

2. Deswegen wurde er wegen vorsétzlichen Missbrauchs von Sendeanlagen im Sinne von § 148 Abs. 1 Nr. 2ai.V.m. §
90 Abs. 1 Satz 1 TKG verurteilt.

Gegen das Urteil richten sich die auf naher ausgefiihrte Sachriigen gestiitzten Revisionen der Angeklagten.

B.

Soweit die Revision des Angeklagten H. sich gegen die Verurteilung wegen vorsatzlichen Missbrauchs von
Sendeanlagen (§ 148 Abs. 1 Nr. 2a i.V.m. § 90 Abs. 1 Satz 1 TKG; Fall 30 der Urteilsgrinde) wendet, bleibt diese
erfolglos, ohne dass dies naherer Ausfiihrung bedirfte.

C.

Soweit die Angeklagten wegen vorsatzlichen unbefugten Erhebens von Daten gegen Entgelt (§ 44 Abs. 1, § 43 Abs. 2
Nr. 1 BDSG) verurteilt worden sind, besteht kein Verfahrenshindernis; insbesondere liegen in Bezug auf s&mtliche
verfahrensgegensténdlichen Taten die erforderlichen wirksamen Strafantrage (§ 44 Abs. 2 Satz 1 BDSG) vor.

Antragsbefugt ist gemal § 44 Abs. 2 Satz 2 BDSG neben dem Betroffenen, der verantwortlichen Stelle und dem
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit auch die Aufsichtsbehérde im Sinne von § 38
BDSG. Die zusténdigen Aufsichtsbehdrden kdnnen per Gesetz von der Landesregierung oder von einer durch diese
ermachtigten Stelle bestimmt werden, § 38 Abs. 6 BDSG.

Vorliegend hatte, neben einzelnen Geschédigten, am 14. Juli 2010 der Leiter der Aufsichtsbehérde fiir den Datenschutz
im nichtéffentlichen Bereich (Innenministerium Baden-Wirttemberg) in sdmtlichen verfahrensgegenstéandlichen Fallen
Strafantrage gestellt.

Diese Aufsichtsbehdrde war in Baden-Wurttemberg zu dem Zeitpunkt der Antragstellung bei dem Innenministerium
angesiedelt (vgl. Ambs in Erbs-Kohlhaas, 183. Lfg., § 38 BDSG Rn. 1). Erst aufgrund Gesetzes zur Anderung des
Landesdatenschutzgesetzes und anderer Rechtsvorschriften vom 7. Februar 2011, das am 1. April 2011 in Kraft trat
(GBI. BW Nr. 2, S. 43), wurde die Aufsicht Uber die nichtéffentlichen Stellen dem Landesbeauftragten fur den
Datenschutz tbertragen (vgl. § 31 Abs. 1 DSG BW nF; Bergmann/M&hrle/Herb, LDSG BW, 43. Lfg., § 31 Anm. 3.1).

Die Antragstellung erfolgte damit durch die zustdndige Aufsichtsbehdrde und ist, weil wenige Tage nach
Kenntnisnahme des Sachverhalts gestellt, innerhalb der drei Monate betragenden Antragsfrist, deren Lauf mit
Kenntniserlangung von der Tat und der Person des Taters (§ 77b StGB) beginnt, erfolgt.

D.
Soweit die Angeklagten wegen Taten nach § 44 Abs. 1 i.V.m. § 43 Abs. 2 Nr. 1 BDSG verurteilt wurden, haben die
Revisionen in den aus dem Urteilstenor ersichtlichen Einzelféllen Erfolg, was zugleich zur Aufhebung der Gesamtstrafe

fuhrt. Im Ubrigen bleiben sie erfolglos. Die fiir die Entscheidung lber die Revisionen beider Angeklagter maRgeblichen
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Griuinde sind weitgehend identisch. Lediglich hinsichtlich des Merkmals der Entgeltlichkeit (§ 44 Abs. 1 BDSG) ist eine
differenzierte Betrachtung geboten (unten D.1.3.).

Nach den rechtsfehlerfrei getroffenen Feststellungen haben die Angeklagten zwar jeweils vorsatzlich handelnd gegen
Entgelt gemeinschaftlich personenbezogene Daten, die nicht allgemein zugédnglich sind, erhoben und verarbeitet.
Allerdings hat das Tatgericht bei der Beurteilung des Merkmals "unbefugt" einen nicht in jeder Hinsicht
rechtsfehlerfreien Mal3stab herangezogen. Aufgrund dessen tragen die bislang getroffenen Feststellungen in den Fallen
13 bis 17, 19, 23 bis 27 sowie 29 der Urteilsgriinde die Annahme einer fehlenden Befugnis zur Datenerhebung und -
verarbeitung nicht. Dies betrifft mit Ausnahme der Falle 19, 25 und 29 der Urteilsgriinde - hieran hatte der Angeklagte K.
nicht mitgewirkt - beide Angeklagte.

In den Fallen 1 bis 12 der Urteilsgriinde sowie in den Fallen 18, 20 bis 22 und 28 der Urteilsgriinde ist das Tatgericht im
Ergebnis zutreffend von einem unbefugten Handeln ausgegangen; dies betrifft mit Ausnahme des Falls 21 der
Urteilsgriinde beide Angeklagten.

1. Das Landgericht hat die durch die GPS-Empfianger gewonnenen "Bewegungsdaten" zu Recht als
personenbezogene Daten, also als Einzelangaben Uber persénliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (Legaldefinition des § 3 Abs. 1 BDSG), bewertet.

a) Der Begriff der "Angabe" umfasst jede Information. Eine Information ist geistiger Natur (Dammann in Simitis, BDSG,
7. Aufl,, § 3 Rn. 5 mwN). Reale Vorgénge und Zustande sind daher fiir sich genommen keine derartigen Angaben; sie
kénnen aber etwa durch Aufzeichnen oder Messen Ausgangspunkt fir das Herstellen solcher Einzelangaben sein
(Dammann aa0).

Auf personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person beziehen sich
Einzelangaben dann, wenn sie Uber die Bezugsperson selbst etwas aussagen oder mit der Bezugsperson in
Verbindung zu bringen sind, weil sie einen auf sie beziehbaren Sachverhalt enthalten (Gola/Schomerus, BDSG, 11.
Aufl., § 3 Rn. 5 und 7). Daher z&hlen nicht nur einer Person als solcher zukommende Eigenschaften und Merkmale zu
deren personlichen und sachlichen Verhaltnissen, sondern auch ihre Beziehungen zur Umwelt, wie u.a. ihr
Aufenthaltsort (vgl. Dammann aaO Rn. 11; Gola/Schomerus aaO Rn. 7; Schaffland/Wiltfang, BDSG, Lfg. 4/11, § 3 Rn.
5; Backu, ITRB 2009, 88, 90).

Werden geografische Standort- oder Positionsdaten (hier GPS-Positionsdaten) erhoben, verarbeitet oder genutzt,
vermitteln diese, weil sie sich in erster Linie auf Gegenstdnde - wie vorliegend den GPS-Empfanger bzw. das
Fahrzeug, an dem der GPS-Empfénger angebracht ist - beziehen, unmittelbar keine Aussage Uber die personlichen
oder sachlichen Verhéltnisse einer nattrlichen Person (vgl. Schrey/Meister, K&R 2002, 177, 180). Durch den Einsatz
satellitengestitzter Positionsbestimmungs-Systeme lassen sich mit einer horizontalen und vertikalen Genauigkeit von
wenigen Metern (vgl. Jandt/Schnabel, K&R 2008, 723, 724) Positionsdaten "lediglich" darlber gewinnen, wo sich ein
GPS-Empfanger befindet (zu den technischen Gegebenheiten vgl. Jandt/ Schnabel aaO).

Gegenstande, wie die hier verwendeten GPS-Empfanger, kdnnen aber einem bestimmten Einfluss durch Personen
unterliegen, so dass etwa aufgrund der physischen oder rdumlichen Nahe des GPS-Empféangers zu einer Person oder
zu anderen Gegensténden, etwa dem von einer bestimmten/bestimmbaren Person genutzten Fahrzeug, an dem der
GPS-Empfanger angebracht ist, eine indirekte Beziehung zu einer Person hergestellt werden kann.
Fahrzeugortungsdaten als Sachdaten werden daher als Verhaltensdaten zu personenbezogenen Daten, wenn der
Insasse dem Fahrzeug zugeordnet werden kann (zum Personenbezug von GPS-Standortdaten vgl. Dammann aaO §
3 Rn. 15 und 59, 69; zur Ortung von Arbeitnehmern bei der Anbringung von GPS-Empfangern an Dienst-Fahrzeugen
vgl. Meyer, K&R 2009, 14, 19; zur GPS-Ortung im Arbeitsverhéltnis vgl. auch Gola, NZA 2007, 1139, 1143).

b) Gemessen hieran stellten die durch den Angeklagten H. und seine Mitarbeiter gewonnenen GPS-Positionsdaten der
von den Zielpersonen benutzten Fahrzeuge personenbezogene Daten im Sinne des § 3 Abs. 1 BDSG dar. Das gilt
sowohl fir Standortdaten solcher Fahrzeuge, die lediglich von einer Person genutzt wurden, als auch solcher mit
Nutzung durch weitere den Angeklagten aufgrund der vorausgegangenen Recherchen namentlich bekannte Personen.

Bei Nutzung des jeweiligen Fahrzeugs ausschliellich durch die Zielperson war es den Angeklagten ohne weiteres

mdoglich, die GPS-Daten den entsprechenden Zelpersonen zuzuordnen. Die GPS-Daten enthielten damit eine
Information Uber den jeweiligen Aufenthaltsort und das Fahrverhalten der jeweiligen Zielperson, mithin Uber eine fir die
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Angeklagten bestimmbare natiirliche Person im Sinne von § 3 Abs. 1 BDSG. Auf die in Einzelheiten kontrovers
beurteilten MaRstébe der Bestimmbarkeit der Person im Zusammenhang mit der Zuordnung von zunéchst Sachdaten
zu einer Person (dazu Forgd/Krigel, MMR 2010, 17, 18 ff. mwN) kommt es vorliegend dabei nicht an.

Aber auch soweit eine Nutzung der Uberwachten Fahrzeuge durch eine oder zwei weitere Personen aus dem Umfeld
der Zielpersonen erfolgte, handelte es sich bei den Standortdaten um personenbezogene Daten. Die Angeklagten
stellten in diesen Fallen personenbezogene Informationen selbst her, indem sie die GPS-Positionsdaten einer
bestimmten Person zuordneten und damit Aussagen Uber deren Aufenthaltsort trafen.

Die Angeklagten hatten die GPS-Empfanger nicht wahllos an Fahrzeugen angebracht; vielmehr hatten sie
"Vorfeldermittlungen" angestellt und in deren Verlauf die Halterdaten erhoben sowie die Zelpersonen persénlich
observiert. Soweit die Angeklagten zur Beobachtung einer "Zielperson" aufgrund ihrer Erkenntnisse an mehreren
Fahrzeugen jeweils einen GPS-Empfénger anbrachten, um Bewegungsprofile der Zielpersonen auch im Falle eines
Fahrzeugwechsels zu erhalten, war es ihnen bewusst, dass auch "Unbeteiligte" mitobserviert wurden (UA S. 7).
Teilweise Uberwachten sie auch Angehérige der Zielpersonen (UA S. 15). Soweit drei weitere Personen im familidren
Umfeld der Zielpersonen dasselbe Fahrzeug nutzten, war auch dies den Angeklagten bekannt. Verfolgungstechnische
"Leerlaufe" konnten die Angeklagten im Ubrigen dazu nutzen, erganzende Erkenntnisse zur betreffenden Zielperson zu
erlangen. Es liegt angesichts dieser begleitenden Ermittlungen der Angeklagten nicht nahe, dass sie nicht in der Lage
gewesen wéren, eine zutreffende Zuordnung der GPS-Daten zu dem jeweiligen Fahrzeugfiihrer vorzunehmen. Selbst
wenn sie aber in Einzelfdllen die GPS-Daten fehlerhaft zugeordnet haben sollten, &ndert dies an der Beurteilung als
personenbezogene Daten nichts.

Ein fehlender Wahrheitswert des Datums bzw. der Daten schlielt das Vorliegen einer Angabe im Sinne des § 3 Abs. 1
BDSG namlich nicht aus. Nur dann, wenn aus dem Kontext heraus eindeutig ist, dass die Angaben "reine Fantasie des
Autors" sind, sagen sie Uber eine Person nichts aus (Dammann aaO § 3 Rn. 6). Dies war hier aber im Hinblick auf die
umfassenden "Vorfeldermittiungen" der Angeklagten gerade nicht der Fall.

Eine Aufklarungsriige wurde insoweit im Ubrigen nicht erhoben.

2. Das Landgericht ist auch zutreffend davon ausgegangen, dass die Angeklagten, indem sie sich die GPS-Daten
beschafften und die so erlangten Daten computergestitzt automatisiert zu Bewegungsprotokollen zusammenfiigten,
Daten im Sinne von § 3 Abs. 3 BDSG erhoben.

a) Unter dem Erheben von Daten im Sinne von § 3 Abs. 3 BDSG ist deren zielgerichtete Beschaffung zu verstehen; es
bedarf daher einer Aktivitdt, durch die die erhebende Stelle Kenntnis von dem betreffenden Sachverhalt erhalt
(Dammann aaO § 3 Rn. 102, Schaffland/Wiltfang, BDSG, Lfg. 1/11, § 3 Rn. 105). Gemal § 3 Abs. 4 Satz 1 BDSG
unterfallt dem Verarbeiten unter anderem das Speichern von Daten, d.h. das Erfassen, Aufnehmen und Aufbewahren
der Daten auf einem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder Nutzung (§ 3 Abs. 4 Satz 2 Nr. 1 BDSG).
Daneben stellt die Verédnderung von Daten, d.h. das inhaltliche Umgestalten gespeicherter Daten (§ 3 Abs. 4 Satz 2 Nr.
2 BDSG), eine weitere Form der Datenverarbeitung dar.

b) Indem die Angeklagten mittels der GPS-Empfénger mindtlich oder alle zwei Minuten in geografischen Breiten -und
Langenkoordinaten ausgedriickte Positionsdaten der GPS-Empfanger sammelten, erhoben sie im Sinne des § 3 Abs.
3 BDSG Daten. Durch die Erfassung dieser Positionsdaten tber ihre Mobiltelefone auf ihren Notebooks speicherten sie
- im Zuge ihrer Erhebung - diese Daten im Sinne von § 3 Abs. 4 Satz 2 Nr. 1 BDSG. Da diese Daten computergestitzt
mittels der von den Angeklagten eingesetzten Software automatisch zu Bewegungsprotokollen und
Kartendarstellungen einschlielich der Dokumentation von Fahrweg und Aufenthaltsort des GPS-Empfanger
zusammengeflgt wurden, verarbeiteten die Angeklagten diese Daten zudem im Sinne des § 3 Abs. 4 Satz 2 Nr. 2
BDSG automatisiert weiter. Dass das Landgericht nicht ausdriicklich auch auf die weitere Veerarbeitung (vgl. § 3 Abs. 4
BDSG) der erhobenen Daten abgehoben hat, belastet die Angeklagten nicht.

3. Dass der Angeklagte H., der von den Auftraggebern eine monetare Gegenleistung verlangte, entgeltlich (vgl. § 11
Abs. 1 Nr. 9 StGB) handelte, bedarf keiner Erérterung.

Es mag dahinstehen, ob der Hinweis der Revision auf das dem Angeklagten K. ohnehin gewahrte Gehalt fur diesen ein
entgeltliches Handeln im Sinne von § 44 Abs. 1 BDSG auszuschlieBen vermag. Die Revision vertritt insoweit die
Auffassung, ein entgeltliches Handeln verlange einen Zusammenhang des Gehalts mit den konkreten Fallen, in denen
er tatig war. Daran fehle es.

7115



Selbst wenn dem zu folgen und wegen fehlenden Zusammenhangs entgeltliches Handeln zu verneinen wére, hatte der
Angeklagte K. jedenfalls in der Absicht gehandelt, den Mitangeklagten H. um das von den Auftraggebern bezahlte
Honorar zu bereichern.

Dies tragt den Schuldspruch. Die Méglichkeit, dass sich der Angeklagte K. bei entsprechendem Hinweis (§ 265 StPO)
erfolgversprechender als bislang geschehen hétte verteidigen kénnen, ist auszuschlieen.

4. Die Wertung des Landgerichts, die erhobenen Daten seien nicht im Sinne von §§ 43, 44 BDSG allgemein zuganglich
gewesen, ist entgegen der Auffassung der Revision ebenfalls nicht zu beanstanden. Die Mdglichkeit, dass ein nicht
beschrankter Kreis von Personen die Zielpersonen in der Offentlichkeit hatte wahrnehmen kénnen, diesen unter
Umstanden sogar hatte "nachfahren" kdnnen, fihrt nicht dazu, dass die aufgezeichneten und weiterverarbeiteten (wie
dargelegt personenbezogenen) GPS-Positionsdaten allgemein zugénglich waren. Die Erhebung und die Verarbeitung
der hier konkret mit Hilfe technischer Mittel erhobenen personenbezogenen Daten waren lediglich unter Uberwindung
rechtlicher Zugangshindernisse méglich. Das steht einer allgemeinen Zuganglichkeit entgegen. Dies ergibt sich sowohl
aus dem Wortlaut als auch und vor allem aus der Entstehungsgeschichte der geltenden gesetzlichen Regelung, die
die Wendung "nicht allgemein zuganglich" enthalt.

a) Allgemein zuganglich sind diejenigen Daten, die von jedermann zur Kenntnis genommen werden kénnen, ohne dass
der Zugang zu den Daten rechtlich beschrénkt ist (Gola/Schomerus aaO § 43 Rn. 18). Uber die Begrifflichkeit der
"allgemein zugénglichen Daten", die aufgrund Gesetzes zur Anderung des Bundesdatenschutzgesetzes und anderer
Gesetze vom 18. Mai 2001 (BGBI. 1 2001, S. 904) auch zum Zwecke der Vereinheitlichung des Sprachgebrauchs (vgl.
BT-Drucks. 14/5793 S. 64) an verschiedenen Stellen des BDSG aufgenommen wurde (vgl. § 10 Abs. 5, § 28 Abs. 1
Satz 1 Nr. 3 BDSG) und auch im 5. Abschnitt des BDSG insoweit das frihere Merkmal "offenkundig” ersetzte, soll der
Informationsfreiheit desjenigen Rechnung getragen werden, der Daten erhebt und verarbeitet. Das Recht auf
informationelle Selbstbestimmung des von dieser Datenerhebung Betroffenen findet damit in dem Recht, sich aus
Quellen, die jedermann offen stehen, zu informieren, seine Grenze (vgl. Gola/Schomerus aaO § 28 Rn. 45; vgl. auch
Forgd/Kriigel/Millenbach, CR 2010, 616, 620 Fn. 39).

Rechtliche Schranken jedweder Art des Zugangs zu den Daten, auch wenn die rechtlichen Hirden nicht besonders
hoch sind und mittels Falschangaben einfach umgangen werden kénnen, schliefen die allgemeine Zugénglichkeit aus.
Auskinfte, die mittels einer einfachen Registerauskuntft erteilt werden kénnten, sind nicht "allgemein zuganglich", wenn
die Auskunft von rechtlichen Voraussetzungen abhangt. So setzt etwa die Erteilung von Auskiinften nach § 39 Abs. 1
StVG die Geltendmachung eines berechtigten Interesses im Sinne von § 39 Abs. 1 Halbsatz 2 StVG voraus;
dementsprechend sind die im entsprechenden Register enthaltenen Daten nicht "allgemein zuganglich" (vgl. BGH,
Urteil vom 8. Oktober 2002 - 1 StR 150/02, NJW 2003, 226, 227, dort in Bezug auf das insoweit ausdriicklich gleich
behandelte Merkmal der Offenkundigkeit im Zusammenhang mit § 203 Abs. 2 Satz 2 StGB; Gola/Schomerus aaO § 43
Rn. 18; anders OLG Hamburg, NStZ 1998, 358 [ebenfalls zur "Offenkundigkeit" im Zusammenhang mit § 203 Abs. 2
Satz 2 StGB]; BayObLG, NJW 1999, 1727; vgl. auch Schaffland/Wiltfang, BDSG, Lfg. 2/11, § 43 Rn. 26). Die
Ersetzung des friiheren Begriffs "offenkundig" durch die Wendung "nicht allgemein zuganglich" in §§ 43, 44 BDSG
bezweckte gerade auch, Fallgestaltungen, in denen der Zugang zu den Daten rechtlich beschrankt ist, eindeutig als
strafbar zu erfassen (BT-Drucks. 14/4329 [Anl. lI; Stellungnahme des Bundesrates] S. 59 sowie Beschlussempfehlung
und Bericht des Innenausschusses, BT-Drucks. 14/5793, S. 67; vgl. auch Krauskopf in NJW-Sonderheft fir Gerhard
Schéfer, S. 40 f.; Gola/Schomerus aaO).

Eine strafrechtliche Ahndung ist somit nach dem Wortlaut der §§ 43, 44 BDSG (lediglich) in denjenigen Fallen
ausgeschlossen, in denen es sich um Daten handelt, die von jedermann zur Kenntnis genommen werden konnen,
ohne dass der Zugang aus rechtlichen Griinden beschrankt ist ("Jedermanns-Dateien", vgl. Weichert, NStZ 1999, 490).

b) Bei der Bestimmung des Bezugspunkis der allgemeinen Zugéanglichkeit personenbezogener Daten ist zu
berlcksichtigen, dass Informationen ihrerseits geistiger Natur sind und ein finales, auf Vlermittlung oder Aufbewahrung
gerichtetes Element in sich tragen (vgl. hierzu Dammann aaO § 3 Rn. 5). Unter Beriicksichtigung dessen sind Daten
allgemein zugénglich, die sowohl in ihrer Zielsetzung als auch in ihrer Publikationsform geeignet sind, einem individuell
nicht bestimmbaren Personenkreis Informationen zu vermitteln (Simitis in ders., BDSG, 7. Aufl,, § 28 Rn. 151; vgl. auch
BVerfGE 103, 44, 60). Die allgemeine Zuganglichkeit bezieht sich also auf Informationen und daher auf Vorgénge und
Zustande, die bei einem anderen als demjenigen, auf den sie sich beziehen, schon als Information vorhanden sind oder
zumindest sein kénnten. Diese sind dann allgemein zuganglich, wenn "“jedermann", ohne rechtlichen
Zugangsbeschrankungen unterworfen zu sein, hierauf zugreifen kann, wie dies z.B. bei Angaben in Massenmedien, auf
Internetseiten oder in Registern der Fall sein kann, die nicht lediglich einem wie auch immer abgegrenzten
Personenkreis zur Verfigung stehen (etwa das Handels- oder das Vereinsregister, vgl. Simitis aaO § 28 Rn. 153
mwN).
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c) Gemessen an diesen Malstdben ist die Annahme des Landgerichts, die Angeklagten hatten Daten erhoben, die
nicht allgemein zugénglich waren, im Ergebnis nicht zu beanstanden.

Allerdings entféllt die allgemeine Zuganglichkeit entgegen der Auffassung des Landgerichts nicht allein deswegen, weil
das Erreichen des Aufklarungsziels (Bewegungsprofil im offentlichen StralBenverkehr), etwa durch bloRes
"Nachfahren", wegen vorhandener Verkehrsdichte etc. allenfalls theoretisch erreichbar gewesen ware. MalRgebend fiir
die Beurteilung der "allgemeinen Zuganglichkeit" sind nach dem Vorstehenden rechtliche Zugangsbeschrankungen.
Bereits der Anbringung eines GPS-Empféangers als notwendige technische Voraussetzung fir die Gewinnung der
Personenbezug aufweisenden Geodaten an einem fremden Fahrzeug stehen aber grundséatzlich rechtliche Grenzen
entgegen. Dem betroffenen Fahrzeugeigentimer bzw. -besitzer stehen regelmafRig Abwehranspriiche (vgl. §§ 1004,
859, 862 BGB) gegen die Stoérung seines Eigentums oder Besitzes zu. Dementsprechend wére diese Mdglichkeit der
Erhebung und spateren Verarbeitung von Daten der Allgemeinheit verschlossen.

5. Das Landgericht ist jedoch bei der Beurteilung, ob die Handlungen der Angeklagten unbefugt waren, nicht von einem
zutreffenden rechtlichen MalRstab ausgegangen. Aufgrund dessen hat es nicht in s&mtlichen der Verurteilung gemaf §§
43, 44 BDSG zugrunde liegenden Fallen ein unbefugtes Handeln der Angeklagten rechtsfehlerfrei angenommen.

a) Unbefugtes Handeln im Sinne des § 43 Abs. 2 Nr. 1 BDSG liegt vor, wenn nicht Rechtssatze das Verhalten erlauben
(vgl. Ambs in Erbs/Kohlhaas, 164 Lfg., § 43 BDSG Rn. 19; Sokol in Simitis, BDSG, 7. Aufl., § 4 Rn. 3; Gola/Schomerus
aa0 § 43 Rn. 20, 26).

Das Datenschutzrecht ist zum Schutze des Rechts des Einzelnen, selbst iber die Preisgabe und Verwendung seiner
persénlichen Daten zu bestimmen, von dem Grundsatz des Verbots mit Erlaubnisvorbehalt gepragt, d.h. die Erhebung,
Speicherung, Verarbeitung und Weitergabe personenbezogener Daten ist grundsatzlich verboten (Helfrich in
Hoeren/Sieber, Handbuch MultimediaRecht, 26. Lfg. Teil 16.1 Rn. 35 mwN). Befugt ist sie nur dann, wenn der
Betroffene wirksam seine Einwilligung erklért oder wenn das BDSG oder eine andere Rechtsvorschrift eine Erlaubnis
beinhalten oder gar eine Anordnung zur Erhebung, Speicherung, Verarbeitung oder Weitergabe personenbezogener
Daten enthalten. Als Erlaubnissdtze kommen neben datenschutzrechtlichen Erlaubnissen auch allgemeine
Rechtfertigungsgriinde, wie etwa § 34 StGB, in Betracht.

Aufgrund seiner Ausgestaltung als grundsétzliches Verbot der Erhebung bzw. Verarbeitung personenbezogener Daten
gehen die im BDSG selbst enthaltenen Erlaubnissétze in der Regel in ihrer Reichweite tber diejenigen der allgemeinen
Rechtfertigungsgriinde hinaus und gewahren damit typischerweise in gréfierem Umfang die Befugnis, in das Recht auf
informationelle Selbstbestimmung des Betroffenen einzugreifen, als dies nach allgemeinen Rechtfertigungsgriinden
der Fall ist.

b) Als solche sich aus dem Datenschutzrecht selbst ergebende Erlaubnissdtze kamen vorliegend namentlich
Rechtfertigungsgriinde nach dem 3. Abschnitt des BDSG in Betracht, der die legislativen Anforderungen an die
Verarbeitung personenbezogener Daten im nichtoffentlichen Bereich konkretisiert (vgl. Simitis aaO § 27 Rn. 1).

Dass die tatbestandlichen Voraussetzungen des den Anwendungsbereich dieses Abschnitts eréffnenden § 27 BDSG
vorlagen, namentlich der Angeklagte H. als Inhaber der Detektei als eine nichtoffentliche Stelle im Sinne von § 27 Abs. 1
Satz 1 Nr. 1 BDSG handelte und die Datenerhebung und Verarbeitung nicht im Sinne von § 27 Abs. 1 Satz 2 BDSG
ausschlielich fur persénliche oder familidre Tatigkeiten erfolgte, bedarf keiner weiteren Erérterung.

c) Als spezifische datenschutzrechtliche Erlaubnisse kommen der vom Tatgericht herangezogene § 28 BDSG oder
aber § 29 BDSG in Betracht. Das Datenschutzrecht grenzt die Anwendungsbereiche der beiden Vorschriften im
rechtlichen Ausgangspunkt danach ab, ob der in Rede stehende Datenumgang zu eigenen Geschéftszwecken (§ 28
BDSG) erfolgt oder es sich um eine geschéaftsmaRige Datenverarbeitung zur Ubermittiung an Dritte (§ 29 BDSG)
handelt. MalRgebend fir die Abgrenzung ist dementsprechend die jeweilige Zweckbestimmung. Erweist sich die
Datenverarbeitung fir Dritte als Selbstzweck, kann sich eine Erlaubnis zum Umgang mit "fremden"
personenbezogenen Daten aus § 29 BDSG ergeben. Ist die Datenverarbeitung blof3es Hilfsmittel zur Erflllung anderer
Zwecke, greift dagegen regelmdRig § 28 BDSG als mdglicherweise zugunsten der datenverarbeitenden
nichtéffentlichen Stelle wirkende Befugnisnorm. Diese Grundsatze Uber das Verhaltnis der Anwendungsbereiche von §
28 BDSG einerseits und § 29 BDSG andererseits erlauben allerdings im konkreten Einzelfall nicht ohne weiteres, die
als Erlaubnissatz in Frage kommende datenschutzrechtliche Vorschrift zu bestimmen. Demensprechend wird die
Anwendbarkeit der beiden in Betracht kommenden Vorschriften auf die mit der Erhebung bzw. Verarbeitung
personenbezogener Daten verbundene tUberwachende Tatigkeit von Detektiven in der datenschutzrechtlichen Literatur
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auch nicht einheitlich beurteilt.

aa) Wird ein Detektiv damit beauftragt, gegen eine natirliche Person Ermittlungen anzustellen, so sammelt und
verwendet der Detektiv "gewerblich" personenbezogene Daten der Uberwachten Personen, um sie seinem
Auftraggeber, also Dritten, gegen Entgelt weiterzugeben (vgl. Kloepfer/Kutzschbach, MMR 1998, 650). Die
observierende Tatigkeit des Detektivs und der damit verbundene Datenumgang stellt sich, obwonhl fir die Zwecke des
Auftraggebers erfolgend, fir den Detektiv wegen des eigenen verfolgten wirtschaftlichen Zwecks der Auftragserfiillung
als Selbstzweck dar. Diese Tatigkeit ist auch auf Wiederholung ausgerichtet.

Konkret auftragsbezogene Observationstétigkeit eines Detektivs bzw. der damit einhergehende Umgang mit
personenbezogenen Daten der (iberwachten Personen kénnte sich daher als geschaftsmafRige Datenverarbeitung zur
Ubermittlung im Sinne von § 29 BDSG erweisen. Als Erlaubnisvorschrift in Fallen der vorliegenden Art kime dann § 29
Abs. 1 Satz 1 Nr. 1 BDSG in Betracht. Der Angeklagte wirde hiernach befugt handeln, wenn fur ihn kein Grund zu der
Annahme besteht, dass die Uberwachte Person ein schutzwirdiges Interesse an dem Ausschluss der Erhebung,
Speicherung oder Verénderung seiner Daten hat.

bb) Gegen eine Anwendung des § 29 BDSG wird allerdings vorgebracht, dass konkret auftragsbezogene
Ermittlungstatigkeiten eines Detektivs bei vorausschauender Betrachtungsweise - anders als dies etwa bei eindeutig
von § 29 BDSG erfassten Tatigkeiten klassischer Auskunfteien der Fall ist - nicht darauf gerichtet seien, Daten in einer
Vielzahl von Féllen zu tGbermitteln (vgl. Duhr in Ronagel, Handbuch Datenschutzrecht, 7.5 Rn. 6; Ehmann in Simitis,
BDSG, 7. Aufl, § 29 Rn. 97; Bergmann/Mdhrle/Herb, BDSG, 41. Lfg., § 29 Rn. 38; aA ohne néhere Begriindung
Gola/Schomerus aaO § 29 Rn. 8; Fricke, VersR 2010, 308, 313; vgl. auch LG Liineburg, Beschluss vom 28. Marz 2011
- 26 Qs 45/11; Maisch/Seidl, jurisPRITR 1/2012 Anm. 2). Bei einem Detektiv ware die Zuldssigkeit der Verarbeitung
personenbezogener Daten der beobachteten Personen stattdessen anhand von § 28 Abs. 1 Satz 1 Nr. 2 BDSG zu
prifen. Dieser Datenumgang ware ihm auf der Grundlage dieser Vorschrift gestattet, wenn er zur Wahrung
berechtigter Interessen des Detektivs erforderlich wére und kein Grund zur Annahme bestiinde, dass das
schutzwdirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung Gberwiegt.

cc) Der Senat braucht im Ergebnis nicht zu entscheiden, ob die Befugnis zu konkret auftragsbezogener
Ermittlungstéatigkeit von Detekteien in Féllen der vorliegenden Art anhand der sich aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG
oder anhand der sich aus § 29 Abs. 1 Satz 1 Nr. 1 BDSG ergebenden, nach dem Wortlaut der Vorschriften
divergierenden Abwagungsmalstdbe zu beurteilen ist. Beide grundséatzlich in Betracht kommende Erlaubnisséatze
missen im Hinblick auf die Voraussetzungen einer Befugnis zum Umgang mit "fremden" personenbezogenen Daten
anhand der unionsrechtlichen Vorgaben aus Art. 7 lit. f) der am 13. Dezember 1995 in Kraft getretenen Richtlinie
95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. EG 1995 Nr. L 281 S. 31; im
Folgenden: Datenschutzrichtlinie) ausgelegt werden. Um diese Auslegung anhand der Datenschutzrichtlinie
vornehmen zu kénnen, bedarf es keiner Vorlage an den Gerichtshof der Europaischen Union (EuGH) beziglich des
Verstandnisses von Art. 7 lit. f) der Richtlinie selbst. Der EuGH hat mit Urteil vom 24. November 2011 (verbundene
Rechtssachen C-468/10, C-469/10, LS veréffentlicht in ABI. EG 2012 Nr. C 25 S. 18, EuZW 2012, 37) die Bestimmung
der Richtlinie eindeutig ausgelegt. Auf der Grundlage dieser Rechtsprechung, die sich als gesicherte Rechtsprechung
zu der hier relevanten Rechtsfrage der aus dem Unionsrecht resultierenden Befugnis zur Datenverarbeitung erweist
(acte éclairé), vermag der Senat die Auslegung des nationalen Rechts selbst vorzunehmen.

(1) Art. 7 lit. f) der Datenschutzrichtlinie erklart eine Verarbeitung personenbezogener Daten u.a. fir rechtmafig, wenn
sie erforderlich ist "zur Verwirklichung des berechtigten Interesses, das von dem fir die Verarbeitung Verantwortlichen
oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten Ubermittelt werden, sofern nicht das Interesse
oder die Grundrechte und Grundfreiheiten der betroffenen Person, die gemaf Art. 1 Abs. 1 (der Datenschutzrichtlinie)
geschitzt sind, Uberwiegen".

Abweichend von dem Wortlaut von § 28 Abs. 1 Satz 1 Nr. 2 BDSG erfordert Art. 7 lit. f) der Datenschutzrichtlinie, in die
Interessenabwagung nicht lediglich die berechtigten Interessen des Datenverarbeitenden, sondern auch die Interessen
von Dritten, die als Empfénger der Daten in Betracht kommen, einzubeziehen. Zudem schlie8t Art. 7 lit. f) der
Datenschutzrichtlinie eine Befugnis zur Verarbeitung "fremder" personenbezogener Daten erst dann aus, wenn die
Interessen des davon Betroffenen gegentiber den Interessen desjenigen, der die Daten verarbeitet, berwiegen.
Dagegen filhren nach dem Wortlaut von § 29 Abs. 1 Satz 1 Nr. 1 BDSG bereits entgegenstehende Interessen des
Betroffenen zu einer Unzulassigkeit der Datenerhebung bzw. -verarbeitung (vgl. hierzu Schaffland/Wiltfang, BDSG, Lfg.
5/12, § 29 Rn. 8). Diese ist danach bereits dann unzulédssig, wenn die Interessen des Betroffenen diejenigen des
Datenverarbeitenden nicht Gberwiegen.
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Das nationale Recht darf allerdings jedenfalls im Verhéltnis zwischen dem auf der Grundlage von § 44 BDSG
(moglicherweise) strafenden Staat und dem von Strafe bedrohten "Datenverarbeiter” nicht hinter den durch Art. 7 lit. f)
der Datenschutzrichtlinie gewahrten Befugnissen zur \Verarbeitung personenbezogener Daten der Betroffenen
zurlckbleiben. Dabei ist es fiir die Anwendung der Erlaubnissédtze des nationalen Datenschutzrechts jedenfalls in ihrer
Bedeutung als strafrechtliche Rechtfertigungsgriinde unerheblich, ob in die Interessenabwagung geman § 28 Abs. 1
Satz 1 Nr. 2 BDSG die Interessen von Dritten, hier der Auftraggeber des Angeklagten, einbezogen werden oder auf der
Grundlage von § 29 Abs. 1 Satz 1 Nr. 1 BDSG, der solche Drittinteressen ohnehin beriicksichtigt, die
Interessenabwégung anhand des durch die Datenschutzrichtlinie vorgegebenen MaRstabs ("Uberwiegen der
Interessen des Betroffenen") erfolgt. Auf beiderlei Weise tragt das nationale Recht dem insoweit bindenden
Unionsrecht vollumféanglich Rechnung.

(2) Nach der Rechtsprechung des EuGH enthélt Art. 7 lit. f) der Richtlinie 95/46/EG "inhaltlich unbedingte und
hinreichend genau(e)" Vorgaben, um selbst im Fall fehlender oder fehlerhafter Vorschriften der Mitgliedstaaten
unmittelbar anwendbar zu sein, so dass sich der Einzelne direkt auf diese Bestimmung der Richtlinie berufen drfte
(vgl. hierzu EuGH aaO Rn. 51 f.). Nach Malgabe der verbindlichen Auslegung von Art. 7 lit. f) der Datenschutzrichtlinie
durch den EuGH (aaO) ergeben sich fir Falle der auftragsbezogenen Detektivarbeit folgende MaRstdbe der
Zulassigkeit (Befugnis) damit einhergehender Verarbeitung personenbezogener Daten:

(a) Die Zulassigkeit der Datenverarbeitung erfordert zum einen, dass die Verarbeitung personenbezogener Daten zur
Verwirklichung des von dem Detektiv oder dessen Auftraggeber wahrgenommenen berechtigten Interesses erforderlich
ist, und zum anderen, dass die Grundrechte und Grundfreiheiten der von der Observation betroffenen Person nicht
Uberwiegen.

(b) Auf Seiten des von der Observation Betroffenen sind sdmtliche in Art. 7 und Art. 8 der Charta der Grundrechte der
Européischen Union (nachfolgend: GrCh) gewdhrleisteten Interessen einzustellen. Erfasst sind damit sowohl das
Recht des Betroffenen auf Schutz der ihn betreffenden personenbezogenen Daten (Art. 8 GrCh) als auch sein Recht
auf Schutz seiner Privatsphéare (Art. 7 GrCh). Auch vor dem Inkrafttreten der Grundrechtecharta wurden diese Rechte
im Kontext des Datenschutzes bereits (zumindest) sekundarrechtlich durch die Datenschutzrichtlinie gewahrleistet
(vgl. Art. 1 Abs. 1 der Datenschutzrichtlinie).

(c) Stammen die verarbeiteten Daten - wie hier - aus nicht &ffentlich zugénglichen Quellen, ist zu beriicksichtigen,
dass der Detektiv und sein Auftraggeber zwangslaufig Informationen Gber die Privatsphare der betroffenen Person
erlangen. Diese schwerwiegendere Beeintrachtigung der verbirgten Rechte der betroffenen Person ist zu
berlicksichtigen, indem sie gegen das berechtigte Interesse, das von dem flr die Verarbeitung Verantwortlichen oder
von dem bzw. den Dritten wahrgenommen wird, denen die Daten Ubermittelt werden, im Einzelfall abgewogen wird.
Dies bedeutet, dass s&mtliche Rechtspositionen des von der Observation Betroffenen, die der Privatsphare
zuzuordnen sind, zu gewichten und in die Abwé&gung einzustellen sind.

d) Nach diesen Vorgaben ist eine umfassende Abwagung der gegenlaufigen Interessen vorzunehmen.

Entgegen der von dem Tatgericht vertretenen Rechtsauffassung darf eine Abwéagung mit den Interessen des Detektivs
bzw. seines Auftraggebers in Féllen des Einsatzes von Mitteln, die im Anwendungsbereich der Strafprozessordnung
der Vorschrift des § 100h StPO unterfallen, nicht lediglich dann vorgenommen werden, wenn die Voraussetzungen fiir
einen staatlichen Ermittlungseingriff gemaR § 100h Abs. 1 StPO vorgelegen hétten. Eine solche Beschrankung der auf
der Grundlage von § 28 Abs. 1 Satz 1 Nr. 2 BDSG oder § 29 Abs. 1 Satz 1 Nr. 1 BDSG vorzunehmenden Abwéagung
wird den unionsrechtlichen Vorgaben aus Art. 7 lit. f) der Datenschutzrichtlinie nicht ausreichend gerecht. Sie ist aber
auch im System des nationalen Rechts nicht tragfahig. Sie machte insoweit die Informationsgewinnung durch Private
von tatsachlichen und rechtlichen Voraussetzungen abhangig, die lediglich fir den Staat und seine Organe, nicht aber
fur den privaten Birger gelten.

aa) Die Unvereinbarkeit der vom Tatgericht vorgenommenen Auslegung von § 28 Abs. 1 Satz 1 Nr. 2 BDSG mit der
Datenschutzrichtlinie ergibt sich bereits daraus, dass die Zuldssigkeit der Datenverarbeitung an Kriterien geknUpft
wirde, die das Datenschutzrecht der Union nicht vorsieht. Eine Erhéhung der Zuldssigkeitsanforderungen im Recht
der Mitgliedstaaten gegentiber der Richtlinie schliet die Rechtsprechung des EuGH aber gerade aus (EuGH aaO Rn.
451.).

bb) Auf der Ebene des nationalen Rechts kann das Verhalten Privater nicht an den tatbestandlichen Voraussetzungen
der Beweiserhebungsvorschriften der StPO gemessen werden. Privatpersonen sind grundsatzlich nicht Adressaten
dieser Normen (Eisele, Compliance und Datenschutzrecht, S. 56; Weilgerber, NZA 2003, 1005, 1007; siehe auch

11/15



Kaspar, GA 2013, 206, 208; Greeve, StraFo 2013, 89). Die StPO beschrankt hoheitliches Handeln (vgl. Kubiciel GA
2013, 226, 228; Fricke, VersR 2010, 308, 309) und schitzt den Burger vor staatlicher Willkiir. Der Gedanke, dass
staatliche Einrichtungen fiir ihr Handeln grundsatzlich einer Erméchtigung bedirfen, ist auf Private nicht unmittelbar
Ubertragbar (vgl. Kaspar, GA 2013, 206, 208 f.; Kubiciel GA2013, 226, 227 f.).

Die berechtigten Interessen des Detektivs bzw. seines Auftraggebers an der Datenverarbeitung miissen daher auch
dann einer Abwagung mit den Interessen des Betroffenen zugénglich sein, wenn es nicht um die Aufklarung von
Straftaten besonderer Bedeutung im Sinne von § 100h Abs. 1 Satz 2 StPO handelt.

e) Die Abwagung der gegenldufigen Interessen setzt das tatsachliche Bestehen berechtigter Interessen des Detektivs
bzw. seines Auftraggebers an der Datenverarbeitung - bezogen auf den Zeitpunkt ex-ante bei Vornahme der
Datenerhebung bzw. Datenverarbeitung - voraus.

Dient etwa die Datenverarbeitung der Erstellung eines Bewegungsprofils, so missen daher Anhaltspunkte dafiir
bestehen, dass ein berechtigtes Interesse gerade an einem solchen Bewegungsprofil bzw. an seiner Erstellung zur
Durchsetzung berechtigter Interessen besteht. Art. 7 lit. f) der Datenschutzrichtlinie bringt diesen Zusammenhang mit
dem Abstellen auf die Erforderlichkeit der Datenverarbeitung zur Durchsetzung berechtigter Interessen zum Ausdruck.

Beweisfiihrungsinteressen zur Klarung des Vorliegens von zivilrechtlichen Anspriichen oder zu deren Durchsetzung
(Vollstreckung) kénnen dabei zwar, anders als blo3e Neugier oder rein negative Interessen (wie etwa in den Féllen 1 bis
12 der Urteilsgrinde), unter bestimmten weiteren Voraussetzungen ein berechtigtes Interesse an der
Datenverarbeitung begriinden. Dies gilt aber nur dann, wenn gerade das Bewegungsprofil zur Durchsetzung des
Beweisfihrungsinteresses benétigt wird. Es bedarf also einer Konnexitét zwischen den Interessen des Detektivs bzw.
seines Auftraggebers an dem Bewegungsprofil und den Interessen des von der Observation Betroffenen am Schutze
seiner Privatsphére, weil ansonsten eine Abwadgung der einander gegeniiberstehenden Interessen nicht stattfinden
kann (vgl. auch BGH, Urteil vom 15. Dezember 1983 - lll ZR 207/82, NJW 1984, 1889 ff.; Schaffland/Wiltfang, aaO Lfg.
1/12, § 28 Rn. 89).

f) Ob die Interessen des Betroffenen am Schutz seiner Privatsphdre und "seiner" (personenbezogenen) Daten
Uberwiegen, ist eine Frage des Einzelfalls, die durch den Tatrichter zu beantworten ist. Das Revisionsgericht kann in
Fallen, in denen ein unterschiedliches Ergebnis der Wirdigung vertretbar wére, die vom Tatrichter vorgenommene
Wirdigung nicht durch eine eigene ersetzen. Es ist vielmehr auf die Prifung beschrankt, ob der Tatrichter die in die
Abwagung einzubeziehenden Gesichtspunkte gesehen und einen rechtlich zutreffenden AbwagungsmaRstab angelegt
hat. Dementsprechend kann das Revisionsgericht im Grundsatz auch nicht eine durch den Tatrichter unterbliebene
Abwagung selbst nachholen (BGH, Beschluss vom 17. August 1999 - 1 StR 390/99, NStZ 1999, 607). Etwas anderes
gilt aber dann, wenn auf der Grundlage der getroffenen Feststellungen ohnehin lediglich ein rechtlich vertretbares
Ergebnis mdéglich ist (vgl. BGH, Urteil vom 14. Mérz 2003 - 2 StR 239/02).

Bei dem Einsatz von GPS-Empféngern zu Observationszwecken bedarf es im Hinblick auf die vorgenannten MaRstabe
regelmaRig der Beriicksichtigung der folgenden, teils gegenlaufigen Gesichtspunkte:

aa) Einerseits sind die Eingriffe in das Personlichkeitsrecht des Observierten durch den Einsatz von GPS-Sendern
zunachst weniger schwerwiegend als etwa durch das heimliche Abhéren des gesprochenen Wortes (vgl. BVerfG,
Urteil vom 12. April 2005 - 2 BvR 581/01, BVerfGE 112, 304; vgl. auch EGMR, Urteil vom 2. September 2010 -
BeschwerdeNr. 35623/05, NJW 2011, 1333, 1335 Rn. 52). Dennoch reicht auch hier ein "schlichtes"
Beweisfiihrungsinteresse des Auftraggebers nicht aus, um den Eingriff in die Rechte des vom GPS-Einsatz
Betroffenen zu gestatten.

Nach der Rechtsprechung des Bundesverfassungsgerichts und der neueren Rechtsprechung des Bundesgerichtshofs
genigt in Fallen, in denen das von Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG - u.a. - geschiitzte Recht am gesprochenen
Wort beeintréchtigt ist, das stets bestehende "schlichte" Interesse, sich ein Beweismittel fur zivilrechtliche Anspriiche
zu sichern, nicht, um bei der Giterabwagung trotz Verletzung des Personlichkeitsrechts der anderen Prozesspartei zu
einer Schutzbedurftigkeit des Beweisflihrungsinteresses zu gelangen (vgl. BVerfG, Beschluss vom 9. Oktober 2002 - 1
BvR 1611/96, 805/98, BVerfGE 106, 28 unter C.l.4.a.bb; BGH, Urteile vom 17. Februar 2010 - VIl ZR 70/07, NJW-RR
2010, 1289, 1292; und vom 20. Mai 1958 - VI ZR 104/57, BGHZ 27, 284, 290). Die Rechtsprechung verweist insoweit
auf notwehrahnliche Situationen, die flr eine beweisbelastete Person im Zvilprozess bestehen kénnen, wenn die
Beeintrachtigung des Personlichkeitsrechts aus schwerwiegenden Griinden mangels anderer in Betracht kommender
Beweismittel im Interesse einer wirksamen Rechtspflege erforderlich ist (vgl. BVerfG aaO; BGH, Urteile vom 18.
Februar 2003 - XI ZR 165/02, NJW 2003, 1727 unter II.1. und 2. mwN; vom 13. Oktober 1987 - VI ZR 83/87, BGHR BGB
§ 1004 Abs. 1 Satz 1 Abwehranspruch 2; vom 24. November 1981 - VI ZR 164/79, NJW 1982, 277, 278; vom 20. Mai
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1958 - VI ZR 104/57, BGHZ 27, 284, 290; vgl. auch Fischer, StGB, 60. Aufl., § 201 Rn. 11; kritisch Schiinemann in
Leipziger Kommentar zum StGB, 12. Aufl., § 201 Rn. 40; Lenckner/Eisele in Schénke/Schréder, StGB, 28. Aufl., § 201
Rn. 32).

Es missen jedenfalls in diesen Fallen neben dem allgemeinen Beweisfiihrungsinteresse weitere Gesichtspunkte
hinzutreten, die das Interesse an der Beweiserhebung trotz der Verletzung des Personlichkeitsrechts als
schutzbedurftig erscheinen lassen. So kann etwa die Anfertigung heimlicher Tonbandaufnahmen zur Feststellung der
Identitat eines anonymen Anrufers (vgl. BGH, Urteil vom 24. November 1981 - VI ZR 164/79, BGH NJW 1982, 277 ff.)
oder zur Feststellung erpresserischer Drohungen (BGH, Urteil vom 20. Mai 1958 - VI ZR 104/57, BGHZ 27, 284) oder
im Fall eines auf andere Weise nicht abwehrbaren Angriffs auf die berufliche Existenz (vgl. hierzu BGH, Urteil vom 27.
Januar 1994 - | ZR 326/91, NJW 1994, 2289, 2292 f.) hinzunehmen sein, wenn nicht durch andere, weniger belastende
Methoden der Sachverhalt anderweit aufgeklart werden kann.

bb) Die von der Rechtsprechung geforderten erhéhten Anforderungen sind jedoch nicht auf Falle der Beeintrachtigung
des Rechts am gesprochenen Wort beschrankt. Auch bei anderweitigen &hnlich gewichtigen Beeintréchtigungen des
Personlichkeitsrechts gelten vergleichbare MaRstabe (vgl. BVerfG, Urteil vom 13. Februar 2007 - 1 BvR 421/05,
BVerfGE 117, 202 Rn. 96 zu heimlichen Vaterschaftstests; vgl. auch die Rechtsprechung des Bundesarbeitsgerichts
zur verdeckten Videolberwachung am Arbeitsplatz: zuletzt BAG, Urteil vom 21. Juni 2012 - 2 AZR 153/11 unter lll.1.a.
und b.; vgl. auch BAG, Beschluss vom 14. Dezember 2004 - 1 ABR 34/03; sowie Landesarbeitsgericht Diisseldorf,
Beschluss vom 7. Mérz 2012 - 4 TaBV 87/11).

cc) Werden aus Grinden der Beweisfihrung Detektive zur Observation eingesetzt, so kann das
Beweisfiihrungsinteresse die Beeintrachtigung des Personlichkeitsrechts des Observierten etwa dann zulassig
machen, wenn ein konkreter Verdacht gegen diesen besteht, die detektivische Tatigkeit zur Klarung der Beweisfrage
erforderlich ist und nicht andere, mildere MalRnahmen als genligend erscheinen (vgl. OLG Kdln, Urteil vom 3. August
2012 - 20 U 98/12, 20 U 98/12; vgl. auch BGH, Urteil vom 20. Mai 2009 - IV ZR 274/06 mwN; zu den MaRstében der
Pflicht des Observierten zur Ubernahme der Detektivkosten vgl. auch BAG, Urteil vom 28. Oktober 2010 - 8 AZR
547/09 mwN; OLG Karlsruhe, Urteil vom 23. September 2009 - 6 U 52/09, OLG Dusseldorf, Beschluss vom 24.
Februar 2009 - II-10 WF 34/08; vgl. auch OLG Oldenburg, Beschluss vom 20. Mai 2008 - 13 WF 93/08; Zéller, ZPO, 29.
Aufl., § 91 Rn. 13 [Sb. Herget] sowie § 788 Rn. 13 [Sb. St&ber] zum Stichwort Detektivkosten jew. mwN).

dd) In den Féllen des Einsatzes von GPS-Empfangern zum Zwecke der Erstellung eines Bewegungsprofils darf
schlieRlich die Art und Weise der Datenerhebung und -verarbeitung nicht unberiicksichtigt bleiben. Eine qualitativ
schwerwiegende Beeintrachtigung der Privatsphare des Observierten liegt ndmlich vor, wenn mit der Anbringung eines
GPS-Empfangers ein Eindringen in befriedetes Besitztum des zu Observierenden verbunden ist (Beispiel: Der GPS-
Empfanger wird am Fahrzeug angebracht, indem sich unberechtigt Zutritt zu Tiefgaragen verschafft wird). Gleiches gilt,
wenn das Observationsmittel an Fahrzeugen angebracht wird, die fir den Detektiv bzw. dessen Auftraggeber
eigentumsrechtlich fremd bzw. nicht auf diese zugelassen sind. Es werden dann zwangslaufig auch wesentlich mehr
Vorgénge aufgezeichnet, die in die Privatsphare des Fahrzeugfihrers erheblicher eingreifen, als dies etwa der Fall
waére, wenn beispielsweise der Eigentimer an seinem eigenen Fahrzeug einen GPS-Empféanger anbringen lieRe. In
solchen Fallen missen daher die den Interessen des Observierten gegenlberstehenden Interessen des Detektivs
bzw. seines Auftraggebers umso héher sein, um die Datenverarbeitung rechtfertigen zu kénnen (vgl. EuGH, aaO Rn.
44 1.). Gleiches gilt, wenn von den Observationsmafnahmen unbeteiligte Dritte betroffen sind.

Im Ubrigen ist es eine Frage des Einzelfalls, inwieweit Erkenntnisse dariber, wann und wo sich eine Person mit dem
Fahrzeug aufgehalten hat, geeignet sein kénnen, die angestrebte Beweisfihrung (etwa zu finanziellen Fragen)
wesentlich zu erleichtern.

g) Die Strafkammer hat derartige Abwagungen - von ihrem rechtlichen Ausgangspunkt aus konsequent - fir keinen der
verfahrensgegensténdlichen Falle vorgenommen. Das erweist sich fiir die aus dem Tenor ersichtlichen Félle der
Verurteilung der Angeklagten als rechtsfehlerhaft. In den nicht der Aufhebung im Schuldspruch unterliegenden Féllen
boten die insoweit rechtsfehlerfreien und ausreichenden Feststellungen dagegen keine Veranlassung, eine aus den
genannten datenschutzrechtlichen Vorschriften resultierende Befugnis der Angeklagten zur Uberwachung der
betroffenen Fahrzeuge und der damit einhergehenden Erhebung bzw. Verarbeitung personenbezogener Daten in
Erwagung zu ziehen.

Fur die einzelnen Falle der Urteilsgriinde ergeben sich folgende Konsequenzen:

aa) Falle 1 bis 12 der Urteilsgriinde:
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Hier ging es den Auftraggebern der Angeklagten um die Verfolgung "illegaler" Zwecke - letztlich um die Ermdglichung
wenigstens von Noétigungshandlungen. Denn das erhoffte "kompromittierende Material" sollte allein dazu dienen, die
Zielpersonen von ihren gesetzlichen bzw. satzungsmaRigen Auftrdgen abzuhalten oder ihr berufliches Verhalten durch
Erkenntnisse Uber ihr berufliches oder ihr Privatleben im Sinne der Auftraggeber des Angeklagten zu beeinflussen.

bb) Falle 18, 20 bis 22, 28 der Urteilsgriinde:

Bei den entsprechenden Taten beschrankte sich das Interesse der jeweiligen Auftraggeber, ohne dass bereits
gerichtliche Verfahren, etwa Unterhaltsrechtsstreitigkeiten, im Raume gestanden hatten, auf die Aufklarung Uber die
Treue des eigenen Ehegatten (Falle 18 und 22), des Lebensgefahrten (Fall 28) oder der Schwiegertochter (Falle 20 und
21). In diesen Féllen ist ausgeschlossen, dass die unterbliebene Abwagung dazu gefiihrt hatte, den Einsatz eines
GPS-Empfangers als gerechtfertigt anzusehen.

Da auch im Ubrigen Rechtsfehler nicht ersichtlich sind, hat der Schuldspruch in diesen Fallen Bestand. Dies wird
durch den von der Revision vorgebrachten urteilsfremden Vortrag zu Lebenssachverhalten, die einzelnen
ObservationsmalRnahmen zu Grunde gelegen hatten, nicht in Frage gestellt.

cc) Falle 13 bis 17, 19, 23 bis 27 sowie 29 der Urteilsgriinde:

In den verbleibenden Fallen ging es den Auftraggebern um die Wahrung finanzieller Interessen. Der Senat, dem eine
eigene Beweiswirdigung verwehrt ist, kann nach den bisherigen Feststellungen nicht ausschlieRen, dass sich weitere
Erkenntnisse ergeben kénnen, die ein durch die Erstellung von Bewegungsprofien zu bedienendes
Beweisfuhrungsinteresse und daraus resultierend im Rahmen der gebotenen Abwégung eine Befugnis zur Erhebung
und Verarbeitung der personenbezogenen Daten ergeben kénnen. Um dem Tatrichter zu ermdglichen, in jedem dieser
Falle einheitliche und in sich geschlossene Feststellungen zu treffen, hebt der Senat in diesen Fallen auch die
Feststellungen auf.

h) Weitergehende Befugnisse zu der Vornahme der gemall § 44 Abs. 1 iVm. § 43 Abs. 2 Nr. 1 BDSG
straftatbestandsmaRigen Datenerhebung bzw. -verarbeitung als die durch die vorstehend erorterten
datenschutzrechtlichen Erlaubnissétze auf der Grundlage anderer Rechtfertigungsgriinde kommen vorliegend nicht in
Betracht.

Entgegen dem Vorbringen der Revision hatte das Landgericht keinen Anlass, der Mdglichkeit einer Strafmilderung nach
§§ 17, 49 Abs. 1 StGB naher zu treten. Nach den Feststellungen rechneten die Angeklagten zumindest damit, dass die
"GPS-Einsatze" ungerechtfertigt gewesen sein kénnten. Fur die Annahme eines § 17 StGB unterfallenden sog.
Erlaubnisirrtums bezlglich einer sich aus datenschutzrechtlichen oder sonstigen Erlaubnissatzen ergebenden
Befugnis war daher kein Raum.

Die Aufthebung des Schuldspruchs in den Fallen 13 bis 17, 19, 23 bis 27 und 29 der Urteilsgriinde - hiervon ist mit
Ausnahme der Falle 19, 25 und 29 der Urteilsgrinde auch der Angeklagte K. betroffen - zieht bei beiden Angeklagten
die Aufhebung des Ausspruchs Uber die jeweilige Gesamtstrafe nach sich. Anhaltspunkte dafir, dass die Einzelstrafen
in den Féllen, in denen der Schuldspruch Bestand hat, durch die Falle, in denen der Schuldspruch keinen Bestand
haben kann, zum Nachteil der Angeklagten beeinflusst sind, bestehen nicht. Da die Einzelstrafen auch ansonsten
rechtsfehlerfrei festgesetzt sind, kbnnen sie daher Bestand haben.

E.

Sollte das neue Tatgericht auf der Grundlage seiner Feststellungen bei Anwendung der vorstehend dargestellten
Grundsatze Uber eine mogliche Befugnis zu der hier vorliegenden Datenerhebung bzw. -verarbeitung im Einzelfall von
einem erlaubten Vorgehen der Angeklagten ausgehen, wird es auch die Notwendigkeit eines subjektiven
Rechtfertigungselements (h&ufig sog. Rechtfertigungsvorsatz) in den Blick zu nehmen haben. Bei Heranziehung der
einschlagigen datenschutzrechtlichen Bestimmungen als im Strafrecht wirkende Rechtfertigungsgriinde bedarf es
eines solchen Elements stets. Dieses verlangt wenigstens, dass dem Téter die rechtfertigenden Griinde bekannt sein
und sich im Motiv seines Handelns niedergeschlagen haben missen (BGH, Beschluss vom 25. Oktober 2010 - 1 StR
57/10, BGHSt 56, 11, 22 Rn. 32 mwN).
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